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Kurzfassung

Grofle multi-touch Benutzerschnittstellen ermoglichen die simultane Inter-
aktion mehrerer Benutzer. Hierfiir muss bei vielen multi-touch Anwendun-
gen eine Eingabe einem bestimmten Benutzer zugewiesen werden. In dieser
Arbeit wird eine Methode vorgestellt, mit der eine Person mit Hilfe eines
iiblichen Mobiltelefons fiir eine Subregion der multi-touch Oberfliche au-
thentifiziert werden kann. Dies erfolgt iiber Farbsignale, die die Kamera
des mobilen Geriites erfasst. Zuerst wird durch Anzeige von Binédrbdumen
in Form von zweifarbigen Rechtecken die exakte Position der Kamera be-
stimmt, dann wird genau an dieser Position ein nur fiir die Kamera sicht-
bares Signal, bestehend aus einer Sequenz von unterschiedlichen Farben,
iibertragen. Wenn dieses korrekt aufgenommen wurde, ist der Benutzer an

dieser Stelle authentifiziert.

Abstract

Several users can simultaniously interact at large multi-touch surfaces. The-
refore many applications need to know, which touches on the multi-touch
surface are related to which user. In this thesis a way to authenticate a
person for a subregion of a multi-touch Interface is presented by using a
common Smartphone. It is based on a color-signal captured by the mobi-
le device. First you get the exact location of the camera using binarytrees
having the shape of two-colored rectangles, next at that location the phone
captures a sequence of different colors encoding a signal. If this signal has

been received correctly, a user is authenticated at that location.
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Glossar

Bluetooth Funkstandard, um iiber kurze Di-

DI

DSA

DSI

EOC

stanzen verschiedene Gerite zu ver-

binden und Daten auszutauschen.

Diffused Illumination: Bei dieser Um-
setzung einer multi-touch Oberfliche
wird diese von hinten mit Strahlung,
welche meistens Infrarotlicht ist, be-
strahlt. Wenn diese Oberfliche von
Fingern berithrt wird, wird Strah-
lung reflektiert und von einer da-
hinter positionierten Kamera erfasst.
Bei dieser Technik kénnen neben Fin-
gern auch andere Objekte an der
multi-touch Benutzerschnittstelle er-
fasst werden [24] .

Digital
Standard fiir digitale Signaturen.

Signature Algorithm, ein

Diffused Surface Illumination funk-
tioniert &hnlich wie DI, man ist je-
doch nicht auf externe Strahlungs-
quellen angewiesen. In dem Medium,
welches als multi-touch Oberfliche
dient, sind Partikel enthalten, welche
sich wie kleine Spiegel verhalten. So-
mit wird eine gleichméfBige Ausleuch-
tung erreicht und eine Kamera kann
die Reflektionen von Kontakten mit
der multi-touch Benutzerschnittstel-

le erfassen [24].

Emergency Operation Center. Kri-
senzentrum zur Bewiltigung von

Grofischadensereignisse. Hier flieen

FTIR

GUI

alle Informationen zusammen und
von hier aus werden die Einsétze ge-
leitet.

Frustrated Total Internal Reflection:
Elektro-magnetische Strahlen wer-
den in einem Medium ausgestrahlt,
welches bei multi-touch Benutzer-
schnittstellen meistens eine Ple-
xiglasscheibe ist. Wenn diese Strah-
lung auf den Rand, wo das Medi-
um in ein anderes Medium mit einer
geringeren Brechzahl wie z.B. Luft
iibergeht, in einen geringen Winkel
trifft, wird diese total reflektiert. Bei
Beriihrung eines Fingers mit die-
ser Oberfliche dndert sich dort die
Brechzahl und die Strahlung wird
nach hinten ausgestrahlt. Fiir eine
multi-touch Oberfliche gibt es hinter
dieser eine Kamera, die die reflektier-
te Strahlung erfasst [24] .

Graphical User Interface. Die gra-
fische Benutzeroberfliche eines Pro-
gramms, iiber die Eingaben und Aus-

gaben des Programmes erfolgen.

IP-Spoofing Beim IP-Spoofing wird in einem

Netzwerk die IP-Adresse eines Pa-
ketes gefalscht. Somit kann sich ein

Computer als ein anderer ausweisen.

Man-in-the-middle-Angriff Wenn bei der

RGB

SoKNOS

Kommunikation zwischen zwei Per-
sonen eine dritte Person die Nach-
richten der beiden Personen ansieht
und #dndert, so nennt man das Man-
in-the-middle- Angriff. Der jeweils an-
dere Kommunikationspartner denkt
dabei, die Nachrichten wiren von der

richtigen Person zugeschickt worden.

Farbraum, der durch den Farbanteil
von drei Komponenten definiert ist:
Rot (R), Griin (G), Blau (B).

Service-orientierte Architekturen zur

Unterstiitzung von Netzwerken im
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Rahmen offentlicher Sicherheit. Ein
Projekt des Bundesministeriums fiir
Forschung und Bildung, dessen Ziel
es ist, Konzepte zu entwickeln und
zu erforschen, die staatliche Organe,

Unternehmen und andere Organisa-

xi

WLAN

tionen im Bereich 6ffentlicher Sicher-

heit wirksam unterstiitzen [9].

Wireless Local Area Network. Stan-
dard fiir Netzwerke, deren Geréte per

Funk verbunden sind.



Einfiihrung

In dieser Arbeit wird eine Umsetzung einer Benutzerauthentifikation an einer multi-
touch Benutzerschnittstelle beschrieben. Bisher wurden zu diesem Thema noch keine
Losungen fiir multi-touch Oberflichen, die auf dem technischen Prinzip von FTIR ba-
sieren, erarbeitet. In diesem Kapitel wird auf die Motiviation, Aufbau der Arbeit und

einige Grundlagen fiir das Thema eingegangen.

1.1 Motivation

Abbildung 1.1: Authentifizierung mit mobilen Gerit. - Ein Mobiltelefon wird be-
nutzt, um sich an einer multi-touch Benutzerschnittstelle zu authentifizieren [Eigene Ab-
bildung].

In den vergangenen Jahren haben mehrere Entwicklungen zur Verbreitung von
multi-touch Benutzerschnittstellen gefiihrt. Zum einen sind diese nun einfacher und

giinstiger zu realisieren und werden deswegen in mehr Geréte integriert. Ein Beispiel
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hierfiir ist das iPhone, welches als erstes Mobiltelefon eine multi-touch Bedienoberfléche
verwendet und wovon schon Stiickzahlen von tiber zehn Millionen verkauft wurden [18].
Zum anderen ist es einfacher geworden, grofiere multi-touch Oberflichen zu erstellen.
Insbesondere ermdoglicht die Verwendung von optischen Verfahren wie FTIR, DI oder
DSI die Konstruktion groflerer und dennoch giinstigen multi-touch Umsetzungen mit

mehr als zwei Metern Diagonale [24].

Abbildung 1.2: Ein Benutzer fiihrt eine’pinch’-Geste auf dem iPhone aus. - Diese

Geste kann zur Veridnderung der Kartengrofie genommen werden [Eigene Abbildung].

Die Mensch-Maschine Interaktion mit solchen Benutzerschnittstellen ist gegeniiber
der klassischen Bedienung von Computern mit Maus und Tastatur eine vollkommen
andere. Vor allem hat man gegeniiber der Maus durch die Nutzung beider Hande bildlich
gesprochen ,,mehrere Mauszeiger zur Verfiigung®, wodurch Gesten maoglich sind, die zur
Eingabe weitaus méchtiger sein konnen als ein simpler Mauszeiger [I]. Hierdurch kann
zum einen die Erledigung einer Aufgabe beschleunigt werden, zum anderen kann fiir
den Benutzer die Interaktion mit dem Computer einfacher werden [17].

Fiir den Nutzer stellt sich die Eingabemethode als eine neue Erfahrung heraus.
Dies ist ein Grund fiir die weite Verbreitung des iPhone. Die einfache und schnell
zu erlernende Bedienung iiber dessen multi-touch Benutzerschnittstelle macht dieses
Mobiltelefon attraktiver im Vergleich zu anderen Mobiltelefonen [27].

Bei multi-touch Oberflichen sind Ein- und Ausgabegerédt in einem Gerét verei-

nigt, wodurch ohne Umwege iiber externe Eingabegeriite die direkte Manipulation von
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Objekten auf Bildschirmen moglich ist und dies eine intuitivere Form der Bedienung
darstellt [16].

Multi-touch Benutzerschnittstellen eigenen sich u.a. auch um mit Geodaten zu in-
teragieren. Geodaten sind in der Informationstechnologie weit verbreitet und es werden
immer mehr digitale Geo-Daten erfasst. Markant fiir diese sind geometrische, topolo-
gische, thematische und zeitliche Informationen. Zur Verarbeitung und Visualisierung
werden meist Geoinfomationssysteme (GIS) verwendet. Von 1975 bis 1990 entstanden
die ersten GIS-Implementierungen und seit den 90zigern werden diese weitldufig ge-
nutzt [3]. Es kommen dabei die unterschiedlichsten Anwendungsfille zum Einsatz, z.B.

Stadtplanung, Navigation oder Analyse von Umweltdaten.

e

¥ : [ﬁ \
e
) EffE

Abbildung 1.3: Ein GIS fiir die Mausnutzung. - [Screenshot aus ArcGis].

Die Bedienung eines GIS zur Betrachtung dieser Daten ist eine komplexe Aufgabe.
Insbesondere wenn dies mit Hilfe von den Standarteingabegeriten Maus und Tastatur
erfolgt. Fiir die Navigation der Szene in einem GIS ist es erforderlich, den Karten-
ausschnitt zu vergroflern bzw. zu verkleinern, verschieben oder komplett zu drehen.
Dabei kann mit der Maus immer nur eine Aktion gleichzeitig ausgefiithrt werden, fiir
eine andere ist ein Umschalten des Bedienungsmodus erforderlich. Wenn ein GIS iiber
eine multi-touch Benutzerschnittstelle verfiigt, so kann die Interaktion einfacher gestal-
tet werden. Man kann beide Hénde zur Interaktion nutzen. Dies war bisher durch den
kombinierten Einsatz von Maus und Tastatur auch méglich, allerdings wurde hier eher
in einer diskreten und hochstens zwei stetigen Dimension interagiert, bei multi-touch
Oberflichen hat man mehrere, stetige Dimensionen. Wenn diese in unterschiedliche

Gesten interpretiert werden, kénnen ad hoc unterschiedliche Verdnderungen der darge-
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stellten Szene erfolgen, ohne dass hierfiir die Eingabegeréte anders konfiguriert werden
miissen [12]. Die Darstellung eines virtuellen Globus profitiert insbesondere hiervon, da
hier die Szene selber schon in 3D dargestellt wird und mit der multi-touch Benutzer-
schnittstelle genau wie mit einem realen Globus interagiert werden kann.

Durch die Verwendung von grofleren multi-touch Oberflichen mit mehr als zwei
Metern Diagonale ergeben sich fiir GIS neue Anwendungsfille, insbesondere zur Kol-
laboration. Beim Einsatz von GIS wird dies heutzutage schon oft gefordert, in vielen
Situationen sind Gruppen beteiligt statt nur eine Person. Dennoch wird oft ein GIS
verwendet, was fiir den Einsatz am Einzelbenutzerarbeitsplatz gedacht ist [19]. Ge-
geniiber dem Einsatz des klassischen PCs als Plattform kénnen nun mehrere Menschen
nebeneinander und gleichzeitig mit dem GIS interagieren. Dies erfordert ein Umdenken
bei der Authentifizierung der Benutzer. Der klassische Ansatz, dass sich ein Nutzer
mit Kennwort und Passwort an einem PC anmeldet und diesen fiir sich reserviert, ist
unbrauchbar. Hierbei erfolgt die Registrierung auf Betriebssystemebene. Es sollen aber
mehrere Benutzer gleichzeitig an der selben Anwendung arbeiten kénnen. Somit ist
es notwendig, deren GUI in einzelne Subregionen fiir die ausschlielliche Nutzung zu
unterteilen, um eine simultane Kollaboration zu gewé#hrleisten. In dieser Arbeit wird
eine Methode entwickelt wie ein Benutzer mit Hilfe eines Mobiltelefons eindeutig an
einer multi-touch Oberflache authentifizieren kann. Um die genauen Anforderungen fiir
diesen Vorgang besser zu illustrieren, werden im folgenden zwei Nutzungs-Szenarien

vorgestellt:

1. Krisenzentrum

In einem Krisenzentrum wird die genaue Lage eines Notfall-Szenarios beobachtet
und analysiert, des weiteren erfolgt hier die Koordination von Einsatzkréiften.
Viele Personen sind hier involviert und benttigen Zugang zu aktuellen Daten, auf
Grundlage dessen sie schnell Entscheidungen treffen und ausfiihren miissen. Dabei
iibernimmt eine grofle multi-touch Oberfliche die zentrale Funktion hierfiir. Es
muss gewihrleistet sein, dass die Personen nur die fiir sie autorisierten Befehle

ausfiithren diirfen.

2. Spiel mit mehreren Personen

Ein Strategiespiel fiir mehrere Personen wird auf einem 3D Globus auf einer

multi-touch Benutzerschnittstelle ausgefithrt. Die Interaktion erfolgt rundenba-
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siert. Wichtig ist, dass nur der Spieler Aktionen ausfiithren kann, der auch gerade

am Zuge ist.

Die hier betrachteten Szenarien und aufgestellten Anforderungen bendtigen einen
neuen Ansatz bei der Authentifizierung. Dabei soll berticksichtigt werden, dass die
multi-touch Oberfliche mit Hilfe von FTIR umgesetzt werden soll, um diese kostengiinstig
realisieren zu konnen. Allerdings sind bei diesem System nur Informationen iiber die
Lage und die Anzahl der Berithrungen bekannt, aber nicht, von wem diese erzeugt wur-
den. Es ist eine zusétzliche Komponente erforderlich, die eine sichere Authentifizierung
gewdhrleistet und gleichzeitig die Gesamtkosten des Systems nicht unverhéltnisméBig

in die Hohe treibt.

1.2 Weitere Gliederung

Diese Bachelorarbeit gliedert sich des Weiteren wie folgt: Als néichstes werden in diesem
Kapitel die wichtigsten Grundlagen erldutert. Danach werden in Kapitel 2 verwandte
Arbeiten beschrieben. In Kapitel 3 werden zwei Methoden vorgestellt, mit denen eine
raumliche Authentifizierung durchgefithrt werden kénnte. Dann wird in Kapitel 4 die
konkrete Implementierung des Systems vorgestellt. Zum Schluss erfolgt in Kapitel 5
eine abschliefende Diskussion iiber die erzielten Resultate und ein Ausblick auf noch

nicht umgesetzte Bereiche.

1.3 Grundlagen

Im Folgenden werden einige, fiir diese Arbeit grundlegende Themen erklért.

1.3.1 Multi-touch Interaktion

Multi-touch ist eine besondere Art der Mensch-Maschine Interaktion gegeniiber der
iiblichen Bedienung mit Maus und Tastatur. Ein- und Ausgabe sind in einem Gerét
vereinigt, welches registriert, wo die Anzeige beriihrt wird. Daher ergibt sich ein beson-
deres ,,Look and Feel“, man weif} direkt, mit welchen Elementen der virtuellen Welt man
interagiert. Dadurch ist eine direkte Manipulation von virtuellen Objekten moglich. So

konnte man die Gréfle, Lage oder Position verdndern.
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Abbildung 1.4: Multi-touch Interaktion mit Globus. - Risikospiel an multi-touch
Wand [Eigene Abbildung].

Multi-touch Interaktion kennzeichnet sich dadurch aus, dass mehrere Beriihrungen
gleichzeitig auf dem selben Eingabegerit erfasst werden. Theoretisch kdnnte es sich
hierbei sogar um eine Tastatur handeln, allerdings hat man durch die Kombination von
zwei Tasten zwei Dimensionen zur Verfiigung. Gemeint ist bei multi-touch, dass man
pro Berithrung mit der Benutzerschnittstelle zwei Freiheitsgrade hat, d.h. zwei neue
kontinuierliche Dimensionen, was genau den Moglichkeiten eines einzelnen Mauszeigers
entsprechen wiirde und man dann bei mehreren Beriihrungen quasi mehrere Mauszeiger
zur Verfiigung hiitte.

Zu Beriicksichtigen hierbei ist die physikalische Realisierung der multi-touch Be-
nutzerschnittstelle bevor man sich Gedanken macht iiber die eigentliche Interaktion.
So kann dies ein Mobiltelefon sein, und man versteht unter multi-touch die Bewegung
von nicht mehr als zwei Fingern auf einem relativen kleinen beriihrungs - empfindlichen
Bildschirm mit nicht mehr als zehn cm Diagonale. Andererseits kénnte es sich auch um
eine vier Meter breite multi-touch Wand handeln, vor der dann mehrere Personen in-
teragieren und man nicht unterscheiden kann, welche Berithrung von welcher Person
ausgeht. Es gibt also sehr unterschiedliche Anwendungsfille.

Auf jeden Fall werden aus den Beriihrungen Gesten gebildet, die den Vorteil von
multi-touch gegeniiber klassischer Maus/Tastatur Bedienung mit z.B. einer Maus aus-
machen und diese Interaktion so méchtig machen. FEine einfache Geste wiire hierbei z.B.
das ,,Einklemmen®, wo durch die Verdnderung des Abstandes von zwei Beriihrungen die

Grofle von virtuellen Objekten verdndert wird. Es sind noch viele weitere komplexere
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Gesten moglich, ein wichtiger Faktor hierbei ist die oben schon erwdhnte Grofle der
multi-touch Oberflache, die mitbestimmt, ob nur zwei Finger gleichzeitig interagieren
konnen oder auch mehrere Hénde.

Eine multi-touch Benutzerschnittstelle zur Eingabe ist nicht in allen Situationen
von Vorteil. So kann z.B. eine Tastatur simuliert werden, in dem eine Tastatur auf der
Anzeige dargestellt wird, mit der man interagieren kann. Aber das Tippen hiermit ist
nicht so effizient als wiirde man eine reale Tastatur benutzen. Daher ist es nicht immer

von Vorteil, nur eine multi-touch Benutzerschnittstelle zu benutzen. [4].

1.3.2 Fingerabdruckerkennung

Fingerabdriicke sind eine Form von biometrischen Merkmalen von Menschen. Genauer
gesagt ist ein Fingerabdruck die Darstellung der Epidermis eines Fingers. Dieser besteht
aus einem bestimmten Muster und ist fiir jeden Menschen einzigartig, bis jetzt hatten
noch nie zwei Menschen den gleichen Fingerabdruck, selbst bei eineiigen Zwillingen
trifft dieses nicht zu. Ein Fingerabdruck lasst sich heutzutage problemlos digital ver-
arbeiten, hierzu werden Automatic Fingerprint Identification Systems (AFIS) genutzt.
Der hierfiir erforderliche Prozess wird in drei Schritte unterteilt: (1) Die Aufnahme mit
Sensoren, (2) die Extraktion der Merkmale eines Fingerabdruckes und (3) der Vergleich

mit anderen Aufnahmen auf Gleichheit [14].

1.3.3 Verschliisselung durch asymmetrische Kryptographie

Die Kryptographie beschéftigt sich mit der Verschliisselung von Nachrichten, so dass
zwei Personen A und B geheime Informationen austauschen kénnen, ohne dass Dritte
deren Inhalt lesen kénnen. Die Nachrichten werden dabei mit Hilfe von Schliisseln von
Klartext in Geheimtext umgewandelt, der fiir Dritte unlesbar ist.

Die asymmetrische Kryptographie kennzeichnet sich gegeniiber der symmetrischen
dadurch aus, dass zwei Schliissel verwendet werden und einer davon, der private, nicht
ausgetauscht werden muss. Bei der symmetrischen Kryptographie wird ein gemein-
samer Schliissel zur Ver- und Entschliisselung verwendet, dieser darf nur den beiden
Kommunikationspartnern bekannt sein und muss geheim gehalten werden.

Es gibt bei der asymmetrischen Kryptographie einen privaten und einen 6ffentlichen

Schliissel. Wenn eine Person A sich verschliisselte Nachrichten zu kommen lassen mo6chte,



1.3 Grundlagen

kann jeder den offentlichen Schliissel von A verwenden, um eine Nachricht zu ver-
schliisseln. Diese kann dann jedoch nur mit den privaten Schliissel von A wieder in
Klartext entschliisselt werden.

Dieses Verfahren kann umgekehrt verwendet werden, um Nachrichten digital zu si-
gnieren, d.h. zu unterschreiben. Damit eine Person B verifizieren kann, dass eine Nach-
richt von A stammt, wird mit dem privaten Schliissel von A zu einer Klartextnachricht
M eine Signatur erstellt. Diese wird zusammen mit M an B iibertragen und B kann mit
den offentlichen Schliissel diese Signatur wieder entschliisseln. Wenn die Nachricht wirk-
lich von A stammt, miisste aus der Signatur die gleiche Klartextnachricht M erzeugt

werden, die A mitgeschickt hat [2].



Verwandte Arbeiten

Die Einfithrung von FTIR fiir die Umsetzung von multi-touch Oberflichen stellt eine
kostengiinstige Realisierung dieses Systems dar [11]. Hierfiir werden lediglich bereits
ausgereifte und schon lange am Markt eingefiihrte Komponenten benétigt. Durch die
einfache Skalierbarkeit dieser Technik kénnen auch groflere multi-touch Oberfldchen
erstellt werden, auf denen mehrere Personen gleichzeitig interagieren kénnen.

Eine mogliche Anwendungsdoméne ist der kollaborative Einsatz von GIS, z.B. als
Hilfsmittel zur Entscheidungsfindung oder zur gemeinsamen Planung. Mit dem GIS
Wallboard [7] wird ein Konzept zur multi-modalen Steuerung eines GIS an grofien
Bildschirmen vorgestellt. Die Interaktion erfolgt hierbei mit Hilfe von einer oder beiden
Hénden, Korpergesten, Sprache oder zusétzlichen Eingabegerédten. Zudem wird bei der
Interaktion in der Distanz zum GIS Wallboard unterschieden, dadurch ergeben sich fiir
den Benutzer unterschiedliche Interaktionsrdume.

Maceachren et al stellen ein Framework zur Kollaboration mit rdumlichen Daten vor
[19], insbesondere werden hier verschiedene Parameter und ihre Beziehungen zueinan-
der der sogenannten ,,geocollaborativen* Umgebungen systematisch aufgezeigt. Hierzu
wurde u.a. ein Prototyp zur kollaborativen Visualisierung zur Interaktion gleiche Zeit/
gleicher Ort erstellt und auf die definierten Parameter untersucht. Die Gruppe teilt da-
bei eine gemeinsame Sicht und es kann eine Person aktiv mit der virtuellen Umgebung
interagieren. Die Prototypen werden in verschiedenen, grundlegenden Anwendungssze-
narien untersucht, so z.B. in der Wissensexploration, allgemein ist bei allen nur eine
gemeinsame Sicht moglich. Ein konkreter Anwendungsfall sind EOCs. Fuhrmann et

al. [L0] stellen hierzu ein durch Sprache und Gesten gesteuertes GIS vor, welches als
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Abbildung 2.1: Interaktionsrdume des GIS Wallboard. - Gefunden unter
http://www.spatial.maine.edu.

Benutzerstudie fiir ein EOC eingesetzt wird. Benutzer, die nicht im Umgang mit GIS
geschult sind, fillt die Bedienung durch das multi-modale Konzept leichter, welches fiir
die grundlegenden Interaktionen intuitiver und daher schneller zu verstehen ist.

Eine weitere Anwendung von groflen multi-touch Oberfldchen sind Spiele fiir meh-
rere Personen. Zu diesem Bereich gibt es bisher wenige Arbeiten. Ein grundlegendes
Framework auf Basis von Flash wird in [6] vorgestellt, fiir das einfache Spiele imple-
mentiert wurden.

Bei fast allen bisherigen Anwendungen fiir multi-touch Oberfliichen haben allerdings
alle Benutzer dieselben Zugriffsrechte. Gerade bei EOCs ist es entscheidend, wer welche
Eingaben gemacht hat. So sollte bei der Nutzung von grofleren, berithrungsempfindlichen
Oberflachen auch eine Authentifizierung der Benutzer oder zumindest sollten kriti-
sche Interaktionen erst nach erfolgreicher Authentifizierung moéglich sein. Bei Diamond
Touch [B] ist es moglich, auf groferen multi-touch Benutzerschnittstellen mehrere Ein-
gaben direkt verschiedenen Benutzern zuzuordnen. Dies wird durch einen kapazitiven
Bildschirm und der Kopplung eines jeden Benutzers hiermit realisiert. Diese Touch-
Oberfléche ist als Tisch konzipiert, an dem jeder Benutzer sitzt und es dadurch zu
einem Ladungsflul kommt. Fiir den Einsatz in EOCs ist diese Konstellation jedoch

ungiinstig, da sich die Benutzer zwischendurch auch an anderen Orten aufhalten und
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bei Bedarf schnellen Zugriff zur multi-touch Oberflache bendtigen und somit eine dau-
erhafte kapazitive Kopplung hiermit schlecht realisierbar ist.

Vogel und Balakrishnan [29] stellen ein Interaktionsframework fiir grofie, 6ffentliche
Anzeigen vor. Dabei gibt es verschiedene Interaktionsriume, in denen dem Benutzer
unterschiedliche Eingabemoglichkeiten zur Verfiigung stehen. In Abhéngigkeit von der
Entfernung werden dem Benutzer verschiedene Inhalte angezeigt, je kiirzer die Ent-
fernung, desto personlicher werden die dargestellten Informationen. Auflerdem ist es
moglich, dass mehrere Personen gleichzeitig interagieren.

Schoéning et al. [26] stellen ein Konzept vor, dass die Nutzung von Mobiltelefonen fiir
die Authentifizierung vorsieht. Wenn ein Nutzer mit seinem Mobiltelefon in Beriihrung
mit der multi-touch Oberfliche kommt, wird ein Prozess zur Authentifizierung aus-
gelost, der den Benutzer und seine Position identifiziert. Dies kann iiber das Blitzlicht
geschehen, dadurch kann eine Kamera, die bei FTIR schon vorhanden wire, die genaue
Position vor der multi-touch Oberfliche bestimmen. Anschlieend kann eine Subregion
fiir die Interaktionen dieser Person freigeschaltet werden.

Fiir die Positionsbestimmung steht mit dem Blitzlicht ein schmaler Kommunikati-
onskanal zur Verfiigung, iiber dem sich wenige Informationen {ibertragen lassen. Wei-
terhin muss sichergestellt werden, dass kein anderer Benutzer mit seinem Blitzlicht das
System tduschen kann. Eine andere Moglichkeit ist die Ubertragung von Informatio-
nen iiber Farben. Der Vorteil ist, dass lediglich eine Kamera benétigt wird, die von
dem sowieso schon vorhandenen Bildschirm des Mobiltelefons Informationen erfasst.
Bei C-blink [21] kénnen grofe offentliche Anzeigen, an denen eine Kamera angebracht
ist, Informationen von Mobiltelefonen empfangen. Auf dem Bildschirm dieser werden
die Informationen durch verschiedene Farbtone dargestellt, die dann abgefilmt werden.
Die Zeichen der zu iibertragenden Nachrichten werden dabei nicht durch feste Farb-
werte kodiert, viel mehr wird das nédchste Zeichen durch den Unterschied im Farbton
bestimmt. Es kénnen mit n verschiedenen Farbtonen n-1 verschiedene Zeichen kodiert
werden. Dies gewéhrleistet eine bessere Signalerkennung der Kamera, es ist einfacher,
zweimal das gleiche Signal hintereinander zu senden.

BlueTable [31] ist ein weiteres System, bei dem Mobiltelefone mit einer grofieren
Anzeige interagieren. Es gibt eine Projektionsfliche, auf der das Mobiltelefon gelegt
wird und dann durch Kombination von Bilderkennung und Bluetooth authentifiziert

wird. Die Kamera erkennt das Gerét selber und hat somit seine genaue Position, durch

11



e
— ((\\_@ Image Sensor
i Ima

/ 7

.

",

/ , [ )
/ Large Screen "'..‘_ | Light Signaling
/ _— — -

‘!
Interaction‘-‘

Mobile Terminal

Abbildung 2.2: C-blink Konzept zur Ubertragung von Informationen. - [21].

die es eindeutig identifiziert werden kann. Nun kann mit diesem interagiert werden,
z.B. konnen aufgenommene Fotos direkt daneben auf der Projektionsfliche angezeigt
werden.

Réiumliche Beziehungen verschiedener Geréte zueinander kénnen auch zur Ubertragung
geheimer Informationen genutzt werden. In [20] wird ein Protokoll, basierend auf ein
Ultraschall System, genutzt, damit zwei Gerédte sicher miteinander kommunizieren
konnen. Durch die Ultraschall-Technologie kann die Position des jeweils anderen Gerétes
verifiziert werden, somit ist eine physikalische Verbindung beider Gerite gegeben.

Weitere Ansiitze zur Authentifizierung an multi-touch Oberflichen werden in [25]
aufgefiihrt, so konnte dieser Vorgang aufgrund von biometrischen Merkmalen erfolgen.
Dies wire z.B. der Fingerabdruck des Benutzers. Hierfiir wird hinter der multi-touch
Oberfldche eine zusétzliche Kamera positioniert, die dann von jeder Berithrung mit der
Oberfldche einen Fingerabdruck aufnimmt und versucht, diesen zu verifizieren. Fiir die-
sen Vorgang miisste die Anzeige durchsichtig geschaltet werden, um die feinen Konturen
eines Fingerabdruckes detailliert erfassen zu kénnen, was bei FTIR ad hoc nicht moglich
ist. Eine Losung wire Torchlight [30]. Das Bild wird von schrig unten auf eine stehen-
de multi-touch Oberfliche projiziert, diese hat eine besondere Beschichtung, damit nur
Bilder aus diesen Winkel angezeigt werden und somit fiir den davor stehenden Benutzer
sichtbar wird. Fiir Lichtstrahlen, die diese Anzeige in einen anderen Winkel passieren,
bleibt diese durchsichtig, so wie z.B. fiir eine Kamera, die Fingerabdriicke erfasst. Bei
SecondLight [I3] kann der multi-touch Oberfliche sogar abwechselnd durchsichtig und

diffus geschaltet werden, so dass fast gleichzeitig hinter der Projektionsscheibe ein Bild

12



\ DNP HoloScreen
./— IR illuminant

Camera, IR-pass filter

projector, IR cut
filter

Abbildung 2.3: Touchlight zur Realisierung einer multi-touch Benutzerschnitt-

stelle. - [30].

dargestellt wird und man Aufnahmen von Fingerabdriicken machen kann.

Der in dieser Arbeit vorgestellte Ansatz unterscheidet sich im Wesentlichen von
den in [7], [19], [10] und [29] vorgestellten Ansétzen dadurch, dass mehrere Perso-
nen gleichzeitig an einer multi-touch Oberfldche interagieren kénnen. Hierbei ist es
wichtig, dass zwischen den verschiedenen Benutzern unterschieden werden kann, da-
mit eine Anwendung jederzeit Eingaben einem Benutzer zuordnen kann und hierauf
basierend Zugriffsrechte gewahrt. Hierzu wird erstmalig eine Authentifizierung direkt
an einer multi-touch Oberfliche durchgefiihrt, ohne aufwéndige, technische Verbindung
mit dieser oder einen PC mit der klassischen Eingabemethode verwenden zu miissen.

Des Weiteren kann die multi-touch Benutzerschnittstelle durch FTIR realisiert werden.

13



3

Konzept einer rdumlichen

Authentifizierung

In diesem Kapitel wird die konzeptionelle Umsetzung einer Benutzerauthentifikation

an einer multi-touch Benutzerschnittstelle ndher erlautert.

3.1 Grundidee

Grofle multi-touch Oberflichen, die heutzutage in einer Grofle von iiber zwei Meter Brei-
te zu erschwinglichen Preisen realisierbar sind, ermdglichen kollaboratives Arbeiten. Die
Akteure konnen dabei in unterschiedlichen Rollen mit unterschiedlichen Zugriffsrechten
auftreten. Bisher wurden diese unterschiedlichen Rechte an einem Computer dadurch
gewihrleistet, dass man sich mit Kennwort und Passwort dort angemeldet hat und den
ganzen Computer fiir sich reserviert hat. Wenn nun mehrere Personen zusammenar-
beiten miissen, und dafiir einige Personen Zugang zu einem Computer bendtigen, aber
auch eine gemeinsame Sicht auf bestimmte Daten, die fiir die Gruppenarbeit wichtig
sind, so sind hierfiir mehrere Computer erforderlich, was aber wiederum ein Hindernis
fiir die Kollaboration und einer gemeinsamen Sicht ist. Des Weiteren ist eine direkte
Kommunikation nicht ohne weiteres maoglich.

An einer grofien multi-touch Oberfliche haben alle Beteiligten eine gemeinsame
Perspektive, es ist eine natiirliche Kommunikation moéglich, und durch die multi-touch
Interaktionen kénnen auch mehrere Personen gleichzeitig Eingaben machen. Allerdings

gibt es bei letzteren keine Unterscheidung, welche Eingaben von wem kommen. Da
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Abbildung 3.1: Bisherige Kollaboration an mehreren Einzelarbeitsplidtzen,

wenn mehrere Personen gleichzeitig interagieren miissen. - [Eigene Abbildung].

die multi-touch Anzeige von einem {iblichen Computer betrieben wird, der {iber ein
zusétzliches Eingabegerét, welches die multi-touch Interaktionen registriert, verfiigt,
gibt es bisher auch nur den Ansatz, dass sich immer nur ein Benutzer anmelden kann.

Deswegen ist ein neuer Ansatz erforderlich. Die bisherige Anmeldung auf Betriebs-
systemebene kann nicht ohne weiteres so verdndert werden, dass sich mehrere Benutzer
an einem PC gleichzeitig anmelden kénnen. Die gleichzeitige Anmeldung ist fiir viele
multi-touch Anwendungen auch gar nicht erforderlich, wie spéter in diesem Kapitel ge-
zeigt wird. Solche Anwendungen erfordern keine Betriebssystem-kritischen Operationen
wie das Installieren neuer Programme bzw. die Administration des PCs. Es reicht, wenn
sich die Anwendung selber um eine Benutzerunterscheidung kiimmert. Die Authenti-
fizierung erfolgt somit auf Anwendungsebene. Bei der Anmeldung kann man flexibel
bleiben, es ist nicht erforderlich, beim Starten der Anwendung festzulegen, wer hiermit
arbeiten wird. Ein Benutzer kann bei laufender Anwendung einfach zur multi-touch
Anzeige hingehen und sich spontan anmelden. Bei machen Anwendungen ist zusétzlich
eine vorherige Registrierung des Benutzers erforderlich.

Um ein reibungsloses Arbeiten mit mehreren Benutzern zu erméglichen, wird die
Anwendungsfliche in mehrere Subregionen unterteilt. Dies geschieht bei Bedarf, ein
Benutzer meldet sich an und um ihm herum wird in Interaktionsreichweite eine Fléche
fiir ihn reserviert. Diese entspricht der Reichweite seiner Arme, womit er die multi-touch
Eingaben macht. Konzeptionell entspricht dies der Projektion von mehreren Desktops
auf einer Anzeige, wo fiir jeden Desktop gesonderte Zugriffsrechte gelten. Diese Desktops

sind nicht festgelegt, sondern werden bei Bedarf gedndert. Nun kann der Benutzer mit
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3.1 Grundidee

dem ihm gew&dhrten Rechten in dieser Subregion arbeiten. Wenn er versucht, aufierhalb
dieser zu interagieren, werden nur die moglichen Aktionen eines nicht angemeldeten
Benutzers gewédhrt bzw. diese Eingabe wird als ungiiltig gewertet, je nachdem, welche

Interaktionen ein nicht angemeldeter Benutzer machen darf.

N
-

Abbildung 3.2: Simultane Kollaboration an einer multi-touch Benutzerschnitt-
stelle. - [Eigene Abbildung].

Die Authentifizierung eines Benutzers soll nur einmal bei Anmeldung an der multi-
touch Benutzerschnittstelle erfolgen, eine stdndige Authentifizierung wére ein grofies
Hindernis fiir die eigentliche Interaktion. Dies héngt wiederum auch von der Metho-
de ab, auf jeden Fall wiirde dies zusétzlichen Aufwand fiir den Benutzer bedeuten,
was auch gerechtfertigt ist angesichts der Freigabe kritischer Aktionen. Beim Desktop
Computer ist man bisher ebenso verfahren, nach einmaliger Anmeldung ist der Com-
puter freigeschaltet und die davor sitzende Person hat alle Zugriffsrechte. Es wird nicht
laufend tiberpriift, ob die Person, die gerade Eingaben macht, auch diejenige ist, die
sich angemeldet hatte. Man geht davon aus, dass der Anmelder dafiir sorgt, dass kein
anderer wihrend seiner Sitzung Eingaben macht.

Wenn an der multi-touch Oberflache sich jemand angemeldet hat, ist eine fiir die-
sen Benutzer freigeschaltete Subregion nicht auf unbestimmten Zeitraum giiltig. Dies
ist notwendig, um bei mehreren Nutzern zu gewéhrleisten, dass die Interaktionen in
einer Subregion auch nur von dem angemeldeten Benutzer ausgelost wurden. Hierfiir
hat der Benutzer zum einen die Moglichkeit, sich selber abzumelden. Zum einen ge-
schieht dies mit der gleichen Methode wie auch fiir die Authentifizierung erforderlich ist

oder durch eine besondere multi-touch Geste. Zum anderen geschieht dies automatisch,
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Abbildung 3.3: Unterteilung der multi-touch Oberfliche in Subregionen. - [Ei-
gene Abbildung].

nach einem bestimmten Zeitraum nach der letzten Interaktion mit dieser Subregion
werden die hier zusétzlich gewihrten Zugriffsrechte wieder aufgehoben. Diese Funk-
tion soll gewéhrleisten, dass wenn ein Benutzer die multi-touch Benutzerschnittstelle
verldsst und vergisst sich abzumelden, seine Sitzung beendet wird und damit auch alle
zusétzlichen Benutzerrechte nicht mehr giiltig sind.

Des Weiteren konnte in der Anwendung ein besonderer Modus dafiir sorgen, dass
immer nur eine Person interagieren darf, also eine Unterteilung in Subregionen nicht
unbedingt erforderlich ist. Wenn er nun seine Sitzung beendet hat, wird automatisch
der Zugang fiir den néchsten Benutzer freigegeben, der sich authentifizieren muss. Die
Kollaboration erfolgt hier nach dem Schema, dass eine Person interagiert und die an-
deren Personen dies iiber eine gemeinsame Sicht verfolgen.

Insgesamt soll durch diesen zuvor beschriebenen Authentifizierungsmechanismus
eine reibungslose Zusammenarbeit mehrerer Personen an einer multi-touch Oberfliche
realisiert werden. Im folgenden werden zwei Techniken vorgestellt, mit denen ein Be-

nutzer authentifiziert werden kann.

3.2 Techniken

In diesem Abschnitt werden methodisch die beiden Techniken vorgestellt, mit denen
die Authentifizierung an einer multi-touch Benutzerschnittstelle durchgefiihrt werden

kann.
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3.2.1 Fingerabdruckerkennung

Fingerabdriicke stellen ein weitverbreitetes und bewé&hrtes biometrisches Merkmal dar,
mit dem Menschen eindeutig identifiziert werden kénnen. Die Authentifizierung durch
diese ist ein etabliertes Verfahren in sicherheitskritischen Umgebungen und wird auch
bei PCs angewandt, hier insbesondere bei Notebooks. Es bietet sich aber auch bei multi-
touch Oberflichen an. Durch den Umstand, dass die Interaktion mit den Fingern erfolgt,
ist der Benutzer stéindig mit der Oberfliche der Benutzerschnittstelle in Kontakt. Somit
kann die Erfassung von Fingerabdriicken direkt hiervon erfolgen, fiir den Benutzer ist
kein zusétzlicher Aufwand erforderlich. Aulerdem hat man damit direkt die genaue
Position des Benutzers.

Wenn multi-touch Oberflichen durch optische Ansétze wie FTIR oder DI realisiert
werden, ist eine Kamera zur Erfassung der Beriihrungen des Benutzers mit der Ober-
fliche erforderlich, die hinter dieser angeordnet ist. Fiir die Aufnahme von Fingerab-
driicken wird eine zweite Kamera daneben positioniert. Diese verfiigt {iber ein anderes
Objektiv mit starker Vergrofierung, welches nicht die ganze Anzeige erfasst, sondern
nur einen kleinen Ausschnitt, gerade grofl genug, um ein Bild von einem Finger machen
zu konnen. Wie schon bei der Kamera zur Erfassung der Beriithrungen mit der multi-
touch Oberfldche reicht es auch bei dieser, wenn die vom Finger bei Berithrung mit der
Benutzerschnittstelle reflektierte Infrarotstrahlung erfasst wird.

Die fiir die Erfassung der Benutzereingaben an der multi-touch Oberfliche zustéindige
Kamera gibt der Fingerabdruck-Kamera die Position eines Fingers, diese muss anschlie-
Bend hierhin bewegt werden. Entweder geschieht dies durch Schwenken und anschlie-
Bendes Scharfstellen der Kamera oder man verwendet ein bewegliches Modul, mit dem
die Kamera parallel zur Projektionsfliche zu jeder Position bewegt wird. Anschlieflend
wird ein Bild vom Finger auf der multi-touch Oberfliche gemacht.

Das Problem fiir diese Methode der Authentifizierung ist, dass eine Projektionsfolie,
die zur besseren Darstellung der Ausgabe eines Projektors dient, an der multi-touch
Oberflache angebracht wird. Hierdurch kann eine Kamera auf der anderen Seite nur
die Finger selber erkennen, jedoch keine feineren Details. Wie auch schon in Kapitel 2
erwahnt, konnte man dieses Problem mit zwei Alternativen zum herkommlichen Aufbau

16sen:
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Multi-Touch-Wand

Bearmer
1. Kamera

2. Kamera

Abbildung 3.4: Médgliche Anordnung zur Fingerabdruckerfassung an einer
multi-touch Wand. - Zusétzlich zur FTIR Konfiguration wird eine zweite Kamera fiir
die Aufnahme des Fingerabdrucks hinter der Wand angeordnet und ist hierfiir schwenkbar

[Eigene Skizze].

1. Es wird die Torchlight Technologie [30] verwendet. Licht, insbesondere das vom
Projektor, wird dann nur aus einem bestimmten Winkel an der multi-touch Ober-
flache gestreut, also auf der Projektionsscheibe fiir den davorstehenden Benutzer
sichtbar gemacht, ansonsten ist die Wand lichtdurchléssig. Dadurch kénnen auch

fein aufgeloste Aufnahmen von Fingerabdriicken gemacht werden.

2. Man nutzt die Secondlight Technologie [13]. Diese hat den Vorteil, dass die An-
ordnung des Projektors nicht gedindert werden muss. Die multi-touch Oberfléiche
kann abwechselnd lichtdurchléssig oder lichtundurchléssig geschaltet werden. Da-
durch kann zum einen ein Bild projiziert werden, zum anderen kann eine klare

Aufnahme von einen Fingerabdruck gemacht werden.

Wenn die Kamera ein Bild vom Finger aufgenommen hat, wird dieses digital nach-
bearbeitet, so dass anschliefend die spezifischen Merkmale besser extrahiert werden
konnen. Diese werden dann mit einer Datenbank aller bisher angemeldeten Benutzer

abgeglichen und es wird versucht, hiermit einen Benutzer zu verifizieren.

3.2.2 Mobiles Gerat

Viele Menschen besitzen heutzutage ein Mobiltelefon, dessen Funktionsumfang weit
iiber das Telefonieren herausragt. Es bietet sich an, dieses fiir die Authentifizierung an

einer multi-touch Oberfliche zu nutzen, um zusétzliche Anschaffungen zu vermeiden.
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Dabei muss das Mobiltelefon {iber eine bestimmte Mindestausstattung an Hardware

verfiigen:

e Es ist eine Kamera erforderlich, um geheime Informationen von der multi-touch

Oberfldche zu empfangen. Dabei spielt die Auflésung der Kamera keine Rolle.

e Des weiteren ist fiir die bidirektionale Kommunikation mit einem PC, der die
multi-touch Oberfliche ansteuert und fiir die Authentifizierung aller Benutzer
zustandig ist, eine Verbindung mit hcherer Bandbreite erforderlich. Hierfiir nutzt
man entweder Bluetooth oder WLAN. Im Folgenden gehen wir von WLAN aus,

im Prinzip wiirde Bluetooth auch denselben Zweck erfiillen.

e Es wird ein Lage- und Beschleunigungssensor verwendet, damit der Authentifi-

zierungsvorgang automatisch initiiert werden kann.

Bevor eine Person ihr mobiles Gerét zur Authentifizierung einsetzen kann, muss die-
ses erst in der Anwendung registriert werden und eine ID haben, damit die Anwendung
dieses einem Benutzer eindeutig zuordnen kann und fiir diesen bestimmte Interaktionen
freigeben kann.

Wenn das mobile Gerit registriert wurde, kann es fiir eine Authentifizierung genutzt

werden. Diese 1duft folgendermafien ab:

1. Starten des Authentifizierungsprozesses

Bei laufender Authentifizierungsanwendung werden im Hintergrund alle Daten
des Lage- und Beschleunigungssensors erfasst und auswertet. Der Vorgang selber
wird dadurch gestartet, dass das Mobiltelefon mit der Kamera zur multi-touch
Oberflidche gerichtet an dieser angelegt wird. Der Beschleunigungssensor regi-
striert eine groflere negative Beschleunigung durch den Stop an der Oberfliche.
Zwar konnte diese auch in anderen Situationen auftreten, aber es wird auflerdem
noch iiberpriift, ob die Lage des Mobiltelefons genau der Lage der multi-touch
Oberflache entspricht, was bei multi-touch Winden kein Problem darstellt, da
ein mobiles Gerédt im normalen Gebrauch nicht senkrecht stehend an einer Wand

gestoppt wird.

Wenn die multi-touch Oberfliche anders angeordnet wird, z.B. waagerecht, wird

die Authentifizierung durch den Benutzer selber in der Anwendung gestartet. Dies
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ist erforderlich, da z.B. das Ablegen des mobilen Gerites auf einen Tisch genau
der gleichen Bewegung mit gleicher Endlage entsprechen wiirde und die Sensoren

dies nicht unterscheiden konnen.

Durch diese Startmethode sind vom Benutzer so wenig manuelle Eingaben wie
moglich erforderlich. Er muss selber keine Eingaben in das mobile Gerét machen,
sondern lediglich dieses an die multi-touch Wand halten. Wenn Authentifizie-
rungen komplexer werden, neigen die Nutzer dazu, diese so wenig wie méglich
durchzufiithren und sich dann z.B. nicht abzumelden, um eine erneute Authenti-

fizierung zu umgehen.

2. Ermittlung der ungefihren Kameraposition

Als néchstes schickt das mobile Gerét iiber WLAN eine Anfrage an den Com-
puter, der die multi-touch Benutzerschnittstelle nutzt. Fiir die Bestimmung der

Kameraposition gibt es zwei Ansétze, wobei jeder Vor- und Nachteile hat:

(a) Fiir einen kurzen Zeitraum wird ein Farbverlauf angezeigt, der von der Ka-
mera im Mobiltelefon aufgenommen wird. Dieses schickt dann die wahrge-
nommene Farbe an den Computer zuriick, anhand der dann die ungefihre
Position der Kamera ermittelt werden kann. Es ist hier erforderlich, dass
man die von der Kamera wahrgenommenen Farben kalibriert hat, so dass

man weif}, was die Minimal- oder Maximalwerte sind.

(b) Der Benutzer hilt sein Mobiltelefon so an die Oberflache, dass er zusétzlich
mit einem Finger die Wand beriihrt und damit in unmittelbarer Umgebung
der Kamera eine fiir den Computer wahrnehmbare Beriihrung erzeugt. Da
mehrere Personen gleichzeitig an der Wand interagieren kénnten, und dies
somit nicht die einzige Beriihrung sein kénnte, wird bei mehreren iiberpriift,
ob eine Beriihrung auflerhalb aller bisherigen, schon Personen zugewiesenen

Subregionen liegt. Dies wird dann als Position fiir die Kamera geschétzt.

3. Ermittlung der genauen Kameraposition

Da spiiter die visuell iibertragenen Informationen nur fiir die Kamera sichtbar sein
sollen, muss die genaue Position der Kamera am mobilen Gerét bestimmt werden,

damit die Informationen nicht grofflichig gezeigt werden miissen. Weiterhin ist
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zu beriicksichtigen, dass an jedem mobilen Gerét die Kameraposition anders sein
kann, insbesondere wenn diese durch eine Beriihrung des Benutzers mit der multi-

touch Oberfliche geschétzt werden soll.

Es wird an der durch 2]erfassten Position ein Quadbaum gezeichnet, ein Rechteck,
welches selber in vier gleichgrofie Vierecke unterteilt ist, wobei jedes in einer
unterschiedlichen Farbe angezeigt wird. Die Kamera erfasst nun eine dieser Farben
und schickt den Farbwert iiber WLAN zum Computer zuriick, der anhand diesem
weif, vor welchen Sub-Rechteck des Quadbaumes die Kamera liegt. Nun wird in
diesem wieder ein neuer Quadbaum zur genauen Lokalisierung angezeigt und vom
mobilen Gerét der Farbwert an den Computer weitergegeben. Dieses wiederholt
sich so lange, bis die Grofle des Quadbaumes so klein ist, dass dieser vom mobilen
Gerdt verdeckt wird, und keine Person, die vor der multi-touch Oberfléiche steht,

eine Farbe erkennen kann.

Abbildung 3.5: Darstellung eines Quadbaumes auf einer multi-touch Oberfliche
- [Eigene Abbildung].

4. Erfassung des ,,geheimen® Signals zur Authentifikation

Um sich zu vergewissern, dass die gerade ermittelten Informationen auch vom
richtigen mobilen Gerdt und damit vom richtigen Benutzer kommen, wird eine
Nachricht als eine Sequenz von verschiedenen Farben an die gerade ermittelte
Kameraposition als Rechteck angezeigt. Um die Erkennung des Signals durch die
Kamera zu erleichtern, werden die einzelnen Zeichen nicht durch feste Farbwerte
reprasentiert, was insbesondere bei zwei aufeinanderfolgenden Farben problema-

tisch wére, sondern durch den Unterschied zur vorherigen Farbe. Die Reihenfolge
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der Farben ist festgelegt, somit stellt die Anzahl der Farben, die zwischen der
zuletzt angezeigten und der jetzigen liegen, ein Zeichen dar. Insgesamt wird eine
vorher festgelegte Anzahl von Farben angezeigt, und daraus entsteht dann eine
Nachricht.

5. Ubertragung der ,,geheimen“ Signatur des Signals

Nun muss diese Nachricht zum Computer, der die multi-touch Oberfliche steuert,
iibertragen werden. Damit diese Nachricht nicht von jemand anderem empfangen
wird und dieser sich hiermit authentifizieren kann, wird zusétzlich die ID vom
mobilen Gerét angehéngt. Dieses hat zusétzlich einen 6ffentlichen und einen pri-
vaten Schliissel, letzterer ist nur ihm bekannt. Mit diesem privaten Schliissel wird
die Signatur der Nachricht erstellt und dann zusammen mit dem offentlichen

Schliissel zum Computer iiber WLAN iibertragen.

Dieser verifiziert diese Nachricht und wenn die Signatur zur zuvor iibertragenen
Nachricht passt, ist gewéhrleistet, dass sich das mobile Ger6t wirklich an der Po-
sition, wohin das Signal gesendet wurde, befindet. Jetzt wird an dieser Stelle eine

Subregion der multi-touch Oberfliche mit den Rechten des Benutzers freigegeben.

Mit dieser Methode kann eine Person sich durch ihr Mobiltelefon anmelden. Dabei
ist die Authentifizierung allerdings eher an das Mobiltelefon gebunden anstelle der
Person. Diese muss dafiir sorgen, dass niemand anderes ihr mobiles Gerdt missbraucht.
Entweder ist der Zugang zu diesem selber durch Methoden wie die PIN Eingabe oder
bei neuen mit berithrungsempfindlichen Anzeigen ausgestatteten Gerdten durch Gesten
gesichert oder die Anwendung zur Authentifizierung wird selber durch ein Passwort

geschiitzt, welches beim Starten eingegeben werden muss.

3.3 Szenarien

Im folgenden eine Beschreibung von 2 moglichen Anwendungsfillen fiir eine Benut-

zerauthentifikation.

3.3.1 SoKNOS

SoKNOS ist ein Forschungsprojekt des Bundesministeriums fiir Forschung und Ent-

wicklung. Es soll die Zusammenarbeit aller beteiligten Parteien im Bereich 6ffentlicher

23



3.3 Szenarien

Sicherheit verbessern. Insbesondere sollen hier Konzepte zur Bewiltigung von Grofi-
schadensereignissen erarbeitet werden. Es sollen Losungsanséitze entwickelt werden, die
ein weitsichtiges, schnelles, sicheres und effektives Handeln erméglichen und somit die

Entscheidungsprozesse in Einsatzleitungen und Krisenstédben optimieren.

Abbildung 3.6: Interaktion mit der multi-touch Wand des ifgi im Rahmen des
SoKNOS-Projektes - [Foto von Alexander C. Walkowski].

Wichtig ist hierbei, dass alle Informationen zentral an einem Ort zusammenflieen
und hier analysiert werden, um so schnell wie moglich die Lage im Grofischadensfall
einschitzen zu konnen. Dies geschieht in einem Krisenzentrum (EOC), wo die ver-
schiedenen Akteure schnell und koordiniert zusammenarbeiten, um die Katastrophe
bewéltigen zu konnen. Dabei ist eine gemeinsame Sicht auf die aktuelle Schadenslage
notwendig. Fine grofiflichige multi-touch Oberfliche kommt hierfiir zum Einsatz, an
welcher mehrere Benutzer gleichzeitig interagieren kénnen. Die Mensch-Maschine In-
teraktion erfolgt hier mittels Gesten, die schnell erlernbar sind. Somit ist im Vergleich
zur Arbeit am herkémmlichen Desktop-Computer ein geringer Schulungsaufwand der
Mitarbeiter im Krisenzentrum erforderlich und es kann schneller gehandelt werden [9].

Fiir eine optimale Kollaboration miissen in unterschiedlichen Szenarien mehrere
Personen gleichzeitig interagieren konnen. Jede Person hat dabei unterschiedliche Ver-
antwortungsbereiche. Bei der Feuerwehr gibt es einen zentralen Einsatzleiter, der die
ganze Verantwortung tragt. Um auch Grofischadensereignisse erfolgreich bewéltigen zu
konnen, werden die Aufgaben in verschiedene Sachgebiete (S1 - S6) ausgelagert und
mit Fithrungsassistenten besetzt. Fiir die Interaktion an einer multi-touch Oberfliche

sind insbesondere die folgenden Sachgebiete interessant:
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e S2, Lage: Dieses Sachgebiet umfasst die Feststellung und Darstellung der aktu-
ellen Schadenslage. Informationen aus verschiedenen Quellen werden gesammelt
und dann in einer Lagekarte visualisiert, die dann anderen Einsatzleitungen und

Krisenstdben zur Verfiigung steht.

e S3, Einsatz: Hier wird die aktuelle Lage beurteilt und entsprechende Einsétze

durchgefiihrt. Dieser Sachbereich ist auch fiir Lagebesprechungen verantwortlich.

e S5, Presse- und Medienarbeit: Bei einem Grofischadensereignis ist es wichtig,
die Medien mit passenden Informationen zu versorgen. Diese diirfen weder die
aktuelle Lage verharmlosen noch zu schwerwiegend darstellen, was schnell zu

panischen Reaktionen in der Bevolkerung fithren kénnte.

Die fiir S2 und S3 zusténdigen Personen kénnten zusammen an einer Schadenskarte
arbeiten, wobei erstere die Schadenslage direkt auf der Karte aktualisiert, die fiir S3
zustédndige Person sich dann die jeweiligen genauen Informationen beschafft. Jeder hat
seine eigenen Zugriffsrechte, so darf nur der S2 Informationen dndern, der S3 hingegen
als einziger Befehle an andere Einsatzstellen und/ oder Einsatzkréfte vor Ort erteilen.

Der S5 erarbeitet mit anderen Personen eine Einschétzung der aktuellen Lage, die
fiir die Offentlichkeit bestimmt ist. Dies geschieht mit allen beteiligten Personen direkt
vor der multi-touch Benutzerschnittstelle, so dass alle einen direkten Uberblick auf die
aktuelle Lage haben. Die erstellte Lagekarte wird anschlieBend der Presse vorgefiihrt,
diese darf ausschliefllich Zugriff auf diese Informationen haben und andere sensible

Informationen miissen vor unberechtigten Zugriff geschiitzt werden [§].

3.3.2 Multiplayer Game: Risiko

Risiko ist ein Strategiespiel fiir mehrere Personen. Es findet auf einer Weltkarte statt,
die in Kontinente und des Weiteren in Linder unterteilt ist. Vor Spielbeginn werden
alle Lander an die Spieler verteilt.

Ziel des Spiels ist es je nach Spielart, dass ein Spieler entweder die ganze Welt
erobert, alle Hauptstddte eingenommen hat oder eine von verschiedenen Missionen
erfiillt. Dies kann das Ausloschen einen Mitspielern sein, der Besitz von bestimmten

Kontinenten oder der Besitz einer bestimmten Anzahl von Léndern.
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Das Spiel selber ist rundenbasiert, die Spieler machen nacheinander ihre Ziige.
Wahrend ein Spieler an der Reihe ist, muss er versuchen, durch Erobern anderer Lander
seine Mission zu erfiillen. Hierfiir bekommt er zu Beginn eine bestimmte Anzahl von
Armeen.

In der klassischen Form wird dieses Spiel als Brettspiel mit Figuren, Karten und
Wiirfeln gespielt. Es existieren bereits verschiedene digitale Umsetzungen dieses Spieles.
Im Studienprojekt , Multi-touch Risk* (zusammen mit Wadim Hamm) wurde ein beste-
hendes Risiko-Spiel, welches fiir einen 3D-Globus entwickelt wurde, fiir eine grofiflichige
multi-touch Wand am ifgi weiterentwickelt. Durch die grofle Darstellung kénnen mehre-
re Spieler problemlos das Spielgeschehen mit verfolgen, was bei der bisherigen Spielweise
an einem Desktop-PC nicht leicht moéglich war. Das Spiel selber wird komplett durch

verschiedene Gesten gesteuert.

St-Afrikg

Abbildung 3.7: Risiko als multi-touch Anwendung. - [Eigene Abbildung].

Da das Spiel rundenbasiert ist, darf zu jeder Zeit nur ein Spieler interagieren, und
dieser kann dann auch nur seine Einheiten bewegen und kimpfen lassen. Deswegen
ist es wichtig, zu diesem Zeitpunkt Interaktionen der Gegenspieler zu verhindern, zu-
dem einmal ausgefiihrte Befehle nicht mehr riickgéingig gemacht werden kénnen. Des
Weiteren gibt es bestimmte Spielinformationen wie z.B. die Mission zum Gewinn des
Spiels, die nur ein Spieler selber einsehen darf und vor anderen geheim gehalten werden

miissen.
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3.4 Umsetzung Technik auf Szenarien

Aus den im vorherigen Abschnitt vorgestellten Nutzungs-Szenarien konnen mehrere
Anforderungen an die Authentifizierung abgeleitet werden:

Im ersten Szenario ist eine Interaktion von mehreren Benutzern simultan notwen-
dig. Jedem Nutzer wird eine eigene Subregion zugeordnet, in der er interagieren kann.
Dabei muss insbesondere der Sicherheitsaspekt beriicksichtigt werden, so dass fiir kri-
tische Befehle eine besondere Autorisierung erforderlich ist. Des Weiteren ist in beiden
Anwendungsfillen eine schnelle und unkomplizierte Authentifizierung notwendig. Diese
sollte direkt an der multi-touch Oberfliche machbar sein. Eine klassische Anmeldung

per Kennwort und Passwort kommt nicht in Frage.

3.4.1 Authentifizierung mit mobilen Gerit

In diesem Abschnitt soll die konzeptionelle Umsetzung der in erlduterten Authen-
tifizierung mit Hilfe eines mobilen Gerétes auf die zuvor erwdhnten Szenarien dargestellt

werden.

3.4.1.1 SoKNOS

SoKNOS ist eine sicherheitskritische Anwendung, die auch eine multi-touch Oberfliche
verwendet. In einem Krisenzentrum werden Ereignisse gesteuert, die Einfluss auf die
Realwelt haben, wie z.B. das Aussenden von Einsatzkriften. Dies soll durch den Ein-
satz von Mobiltelefonen zur Authentifizierung sicher gemacht werden. Jede Person, die
sicherheitskritische Aktionen ausfiihren darf, hat hierfiir ein Mobiltelefon, auf dem eine
wie schon in [3:2:2] beschriebene Applikation lduft. Bevor das Gerit zur Authentifizie-
rung eingesetzt werden kann, muss erst erstmal in SOKNOS angemeldet werden. Dabei
muss einer Person ein mobiles Gerét zugeordnet werden.

Ein hierfiir verantwortlicher Systemadministrator vergibt eindeutige IDs. Diese wer-
den einer Person per Email zugeschickt. Anschlieend muss der Benutzer diesen Code
in das mobile Gerit eingeben, dieses kann dann fortlaufend iiber diese ID von SOKNOS
zugeordnet werden. Die ID an sich muss geheim gehalten werden, damit sich kein an-
deres Mobiltelefon hiermit ausweisen kann.

Beim Authentifizierungsvorgang wird zuerst eine Anfrage vom mobilen Gerét an

den Computer, der die multi-touch Benutzerschnittstelle nutzt, geschickt. Dann wird
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wie in schon beschrieben das mobile Geridt und damit den Benutzer lokalisiert,
damit dieser mit allen ihm zustehenden Zugriffsrechten interagieren kann. Des Weiteren
sollte ein automatischer Abmeldemechanismus gesetzt werden, da die Handlungen in
einem Krisenstab schnell erfolgen miissen und es vorkommen kénnte, dass ein Benutzer
vergisst, sich abzumelden.
Um das Personal im Krisenzentrum nicht mit unnétigen Authentifizierungsvorgéngen

zu belasten, muss sich ein Benutzer nur dann ausweisen, wenn sicherheitskritische Ak-
tionen ausgefiihrt werden. Ansonsten kann jeder allgemeine Interaktionen an der multi-

touch Benutzerschnittstelle ausfiithren.

3.4.1.2 Risiko

Bei diesem Strategiespiel muss gewéhrleistet werden, dass nur derjenige Interaktionen
an einer multi-touch Benutzerschnittstelle ausfiihren kann, der auch am Zuge ist und
Missbrauch hiervon durch konkurrierende Mitspieler verhindert wird. Deswegen ist es
erforderlich, dass sich jeder Spieler vor Beginn seiner Runde authentifiziert.

Zuerst muss jedoch jedem Spieler ein mobiles Geriit eindeutig zugewiesen werden.
Da die Mitspieler und Konfiguration von Spiel zu Spiel variieren, reicht es aus, dass die
Zuweisung der Gerite fiir ein Spiel giiltig ist. Zu Beginn des Spiels ist es immer erforder-
lich, dass einige Einstellungen vorgenommen werden, wie Anzahl Spieler, ob ein Spieler
von Mensch oder Computer gesteuert wird oder die Gewinnbedingung. Weiterhin gibt
es dann einen zusétzlichen Optionenschirm, an dem schon die Namen und Farben aller
Spieler gesetzt wurden. Nun kann hier zusétzlich fiir jeden Spieler eine Subregion de-
finiert und angezeigt werden, vor der die Kamera seines Mobiltelefons gehalten wird.
Dabei hat die Subregion die Farbe des Spielers, die vorher eingestellt wurde, und diesen
Spieler auch eindeutig identifiziert.

Anschlielend wird wie schon allgemein in beschrieben, die genaue Position
der Kamera bestimmt. Nun wird eine Sequenz von Farben angezeigt, durch die die
ID des mobilen Gerites dargestellt wird. Anschlieend wird von dieser eine Signatur
mit Hilfe des privaten Schliissels des mobilen Gerétes erstellt und an der Computer
mit der multi-touch Benutzerschnittstelle {ibertragen. Anschlieend wird zusétzlich der
Offentliche Schliissel iibertragen und der Computer kann verifizieren, ob die ID richtig

tibertragen wurde.
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Wenn dieser Vorgang erfolgreich abgeschlossen wurde, ist der Spieler mit seinem
mobilen Gerét mit einer bestimmten Spielerfarbe im Spiel registriert und kann sich
hiermit zu Beginn seiner Spielrunde durch die in [3.2.2] beschriebene Vorgehenswei-
se authentifizieren. Es ist zu beriicksichtigen, dass der Spieler die ganze multi-touch
Oberfléche fiir sich beansprucht, jegliche Interaktion wird als seine angesehen. Somit
kann der fiir die Schiatzung der Kameraposition erforderliche Quadbaum an die Position
einer Beriithrung mit der multi-touch Oberfliche angezeigt werden. Bei mehreren und
zudem weit auseinander liegenden Beriihrungen sollte das nicht geschehen, da davon
ausgegangen werden kann, dass nur der eine Benutzer mit der Wand interagiert und es
in diesem Fall mehrere Personen sein kénnten, man also von einen Téduschungsversuch
ausgehen kann.

Bei Erfolg ist der Spieler angemeldet und kann seine Spielaktionen ausfithren. Des
weiteren werden auf dem Mobiltelefon geheime Spielinformationen wie seine Mission
oder auch seine Karten angezeigt, die somit kein Gegenspieler einsehen kann. Nachdem
der Spieler seine Spielziige gemacht hat und seine Runde beendet hat, muss sich der
néchste Spieler authentifizieren und die multi-touch Oberfliche ist bis dahin fiir wei-
tere Spiel-Interaktionen gesperrt. Allerdings kann eine Person schon einige, aber nur
allgemeine Aktionen ausfiihren, die keine Bedeutung fiir das eigentliche Spielgeschehen
haben wie z.B. die Navigation des Globus, um sich einen Uberblick iiber die aktuelle

Lage verschaffen zu konnen.

3.4.2 Authentifizierung mit Fingerabdriicken

In diesem Abschnitt soll die konzeptionelle Umsetzung der in erliuterten Authen-
tifizierung mit Hilfe einer Fingerabdruckerkennung auf die beiden zuvor erwéhnten

Anwendungszenarien dargestellt werden.

3.4.2.1 SoKNOS

Der Fingerabdruck ist ein gutes biometrisches Merkmal zur Identifikation von Personen
fiir sicherheitskritische Anwendungen. Eine davon wiére die Steuerung von SOKNOS mit
einer multi-touch Oberfliche. Diese wird in einem Krisenzentrum eingesetzt, von wo
fiir die Realwelt kritische Aktionen ausgefithrt werden wie z.B. das Aussenden von

Einsatzkraften.
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Bevor ein Benutzer SOKNOS als multi-touch Anwendung mit seinen Zugriffsrechten
nutzen kann, muss sein Fingerabdruck registriert werden. Dies geschieht durch einen
Administrator, der als einziger Nutzerrechte in Kombination mit einem Fingerabdruck
vergeben kann. Dieser nimmt den Fingerabdruck eines neuen Benutzers in eine Da-
tenbank auf und ordnet diesen der Person zu und vergibt Freigaben fiir bestimmte
Interaktionen.

Anschliefend kann der Benutzer SOKNOS mit seinen Zugangsrechten nutzen. Allge-
meine Aktionen wie das Betrachten einer Lagekarte kann dieser ohne Authentifizierung
durchfithren, sicherheitskritische Aktionen erfordern eine Authentifizierung. Hierfiir
muss der Benutzer lediglich den Finger auf die Oberfliche der Anzeige driicken, den
er auch zur Registrierung genommen hat, und die Anwendung erfasst seinen Fingerab-
druck und versucht diesen zu identifizieren. Bei Erfolg kann der Benutzer seine Aktion
ausfithren und sich anschliefend wieder abmelden. Des Weiteren gibt es einen auto-
matischen Abmeldemechanismus. Wenn ein Benutzer sich fiir bestimmte Interaktionen
authentifiziert hat, lduft diese Freigabe nach einem kurzen Zeitraum ab, fiir weitere
sicherheitskritische Handlungen muss sich diese Person wieder authentifizieren. Damit
ist gewéhrleistet, das wenn ein Benutzer vergisst, sich abzumelden und die multi-touch
Oberfldche verlisst, kein anderer unbegrenzten Zugang mit bestimmten Sicherheitsfrei-

gaben hat.

3.4.2.2 Risiko

Bei dieser Umsetzung des Strategiespiels fiir eine multi-touch Oberflache ist es wich-
tig, dass nur die Person interagieren darf, die auch am Zuge ist. Deswegen ist eine
Authentifizierung vor Beginn seiner Runde erforderlich.

Vor Beginn des Spiels ist eine Zuordnung eines Fingerabdrucks zu einem Spieler
erforderlich. In dem Startmenii des Spiels gibt es hierzu neben den Elementen, wo von
einem Spieler Name und Farbe gesetzt werden, auch eine Fldche, auf die ein Spieler
seinen Finger legt und einem virtuellen Spieler zugeordnet wird. Das System nimmt
anschliefend von dieser Fliche einen Fingerabdruck auf und kann diesen zur Verifikation
nutzen. Wenn dies alle Spieler gemacht haben, kann das Spiel beginnen.

Zu Beginn einer jeden Runde eines Spielers muss sich dieser erst authentifizieren,
indem er seinen Finger, den er auch vor Beginn des Spiel fiir die Fingerabdruckzuord-

nung genommen hat, auf die Oberfliche der Anzeige legt und hiervon ein Bild erfasst
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wird. Anschliefend wird versucht, diesen Fingerabdruck zu verifizieren, bei Erfolg kann
der Spieler seine Ziige machen. Wenn er fertig ist, beendet er seine Runde, und der
néchste Spieler muss sich per Fingerabdruck anmelden. Wenn ein anderer Spieler ver-
sucht, Interaktionen auszufiithren, so ist dies nur bei allgemeinen, nicht spielrelevanten
moglich, wie z.B. die Navigation des Globus, um sich die aktuelle Situation anschauen

zu konnen.
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4

Implementierung

Dieses Kapitel beschreibt die konkrete Umsetzung der beiden Ansétze zur Authentifi-

zierung.

4.1 Multi-touch Wand am ifgi

Im Folgenden wird die multi-touch Wand (MTW) des Institut fiir Geoinformatik in
Miinster kurz beschrieben, fiir welche im Rahmen dieser Bachelorarbeit verschiedene
Ansitze zur Authentifizierung entwickelt wurden.

Die MTW verwendet die FTIR Technologie. Die Wand selber ist 2,2 x 1,4 m grof3
und besteht aus einer stehenden Plexiglas-Scheibe, die in einem Rahmen eingebaut ist
In den Seiten der Plexiglas-Scheibe sind Infrarot-Dioden integriert, welche Infrarot-
Licht in die Scheibe emittieren. Auf der Riickseite ist eine Projektionsfolie angebracht,
hier wird vom drei Meter dahinter liegenden Projektor das Bild in einer Auflésung
von 1920 x 1080 Pixeln projiziert. Zwischen Wand und Projektor ist eine Kamera, die
zwei Meter hinter der Wand steht, aber nicht im Projektionsfeld. Diese Kamera vom
Typ PointGrey Dragonfly 2 hat einen Infrarot-Filter vor ihren Objektiv, womit die
in ihre Richtung gestreute Infrarotstrahlung erfasst wird. Das Objektiv selber ist ein
Weitwinkel-Objektiv vom Typ M13VM308, damit hinter der Wand nicht so viel Raum
beansprucht wird. Die Kamera verfiigt iiber eine Auflésung von 1024 x 768 Pixeln
und schafft dabei 30 Bilder pro Sekunde. Die erfasste Infrarotstrahlung wird dann

auf Softwareebene in Fingerberiihrungen mit der multi-touch Oberfliche umgerechnet.
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Diese werden dann iiber das TUIO-Protokoll an eine multi-touch Anwendung geschickt
[15].

Die MTW steht in einen abgedunkelten Teil eines Raumes, damit die Kamera nur
Infrarotlicht von der multi-touch Oberfliche empfingt und um andere Lichtquellen

hierfiir auszuschlieflen.

4.2 Authentifizierung durch Fingerabdruckerkennung

In diesem Kapitel wird der Versuchsaufbau beschrieben, womit von der multi-touch
Oberfliche Fingerabdriicke erfasst wurden. Wie aus dem letzten Kapitel dieser

Arbeit deutlich wird, wurde dieser Ansatz nicht weiter umgesetzt.

4.2.1 Hardwarekomponenten

e Kamera

Um einen Fingerabdruck aufnehmen zu konnen, wurden Bilder mit Hilfe ei-
ner Dragonfly Kamera gemacht, die gleiche wird auch dazu verwendet, um die
Beriihrungen an einer multi-touch Oberflache zu erfassen. Als Auflésung wurde
die maximal mogliche von 1024 x 768 verwendet. Das Objektiv der Kamera wurde
gegen ein spezielles Objektiv, ein 1.23FM50SP ebenfalls von der Firma Tamrom,

ausgetauscht, um ein Maximum an Details des Fingerabdrucks zu erfassen.

e Multi-touch Oberflache

Die MTW am Institut fiir Geoinformatik in Miinster konnte nicht ohne weite-
res fiir die Aufnahme von Fingerabdriicken verwendet werden, da fiir die Anzei-
ge des Bildes eine streuende Folie an der Plexiglasscheibe angebracht ist, durch
welche feine Details wie die Konturen der Finger nicht erkannt werden koénnen.
Deswegen wurde ein Glastisch verwendet, welcher zum Testen von unterschied-
lichen multi-touch Oberflichen fiir FTIR verwendet wird. In dem Tisch ist eine
Plexiglasscheibe mit der Grofle 20 x 40 cm integriert und in einem Holzrahmen
eingebaut, in dessen Seiten Infrarotdioden eingelassen sind, die Infrarotlicht in
die Scheibe emittieren. Ein Teil der Scheibe war mit Silicon bedeckt und der Rest
war frei von Beschichtungen, Folien oder &hnliches, was die Sicht auf den Finger

verhindert hatte.
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4.2.2 Aufnahme der Fingerabdriicke

Die Kamera wurde auf den Boden gelegt, um vom dariiber liegenden Glastisch Aufnah-
men zu machen. Der Abstand zwischen beiden betrug 55 c¢m, dies ist optimal um genau
den Ausschnitt von einem Finger zu erfassen. Der Glastisch befand sich im gleichen Teil
des Raumes, wo sich auch die MTW befindet. Somit waren die Lichtbedingungen die-
selben wie bei der MTW, die Kamera hat nur dort Infrarotlicht empfangen, wo es von

einem auf der Plexiglasscheibe liegenden Finger gestreut wurde.

Fingerabdruck:

. . o .

\
\
\

Y
Infrarot-Dioden
mini-touch-table
Kamera

Abbildung 4.1: Versuchsaufbau Fingerabdruckentnahme FTIR. - Der Finger wird
auf eine Plexiglasscheibe gelegt, es werden dann IR-Strahlen Richtung Kamera reflektiert
[Eigene Abbildung].

Fiir die Erfassung eines Fingerabdruckes wurde ein Finger auf einen von der Ka-
mera fokussierten Teil der Scheibe gedriickt. Die Kamera ist iiber Firewire direkt mit
einen Computer verbunden gewesen, iiber den Treiber wurde direkt ein Bild aufge-
nommen und im jpg-Format abgespeichert. Dieses wurde bei insgesamt fiinf Personen
durchgefiihrt, jede Person hat zehnmal hintereinander denselben Finger, den rechten
Zeigefinger, auf die Scheibe gelegt und ein Foto hiervon machen lassen. Dieser ist auch
ein Finger, der hiufig fiir multi-touch Gesten eingesetzt wird und deswegen héufig in

Kontakt mit der Oberfliche kommt.
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Abbildung 4.2: Fingerabdruck auf FTIR-Versuchsaufbau. - [Eigene Abbildung].

4.2.3 Erkennung und Verifizierung eines Fingerabdrucks

Fiir die weitere Verarbeitung der Bilder wurde das Programm ,, Verifinger algorithm
demo* der Firma NEURO Technologie in der Version 6.0.0.0 genutzt [2§]. Dieses ver-
wendet einen ausgereiften Algorithmus zur Erkennung und Extraktion der Epidermis
und ihre Merkmale, um verschiedene Finger zu unterscheiden. Anschliefflend wurden
diese Merkmale in einer Datenbank gespeichert und konnten zur Verifizierung oder

Identifikation einer Person durch deren Fingerabdruck verwendet werden.

Abbildung 4.3: Aufnahme von Merkmalen durch Verifinger - Links das Eingabe-

bild, rechts der erkannte Fingerabdruck durch das Programm [Screenshot aus VeriFinger].
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4.3 Authentifizierung durch ein mobiles Gerit

In diesem Teil werden die einzelnen Soft- und Hardwarekomponenten fiir die Imple-
mentierung des in [3.2.2] erwéihnten Ansatzes beschrieben. Dann wird auf die Imple-
mentierung der Client- und Serverseite eingegangen. Diese ist prototypisch fiir das in
erwihnte Strategiespiel erstellt worden. Somit nimmt die Kamera des mobilen
Gerites zuerst die Farbe eines Spielers auf, ermittelt dann die genaue Kameraposition
des Geriites vor der multi-touch Oberfliche und iibertragt hier eine Farbsequenz, die die
ID des Benutzers darstellt. Nun ist der Benutzer in der Server-Anwendung registriert

und kann sich jederzeit an der MTW authentifizieren.

4.3.1 Verwendete Komponenten

Die Authentifizierung wird an der in beschriebenen multi-touch Oberfliche durch-
gefithrt. Als Server dient hierfiir ein handelsiiblicher Desktop-PC, an dem die in
erwihnte Kamera und der Projektor angeschlossen sind. Des Weiteren ist dieser PC
mit dem Netzwerk der Universitit Miinster verbunden. Als Betriebssystem ist Win-
dows XP installiert, als Entwicklungsumgebung wird Eclipse 3.2 verwendet. Das JDK
ist Java, SE Development Kit 6 Update 11.

Das eingesetzte mobile Geriit ist ein ,,Android Dev Phone“, welches iiber keinerlei
Hardwaresperren verfiigt. Dessen Betriebssystem ist Android 1.5 (,,Cupcake®). Zur Ver-
bindung mit dem Server wurde das integrierte WLAN genutzt, hierzu ist das Gerét im
WLAN der Universitiat Miinster eingewéhlt. Zudem ist in dem Gerét eine 3,2 Megapixel

Kamera integriert.

Abbildung 4.4: Android Dev Phone - [Eigene Abbildung].
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4.3.2 Aufbau Android-Anwendung

Die Android-Anwendung besteht aus der Hauptklasse MTWUser, den Klassen Preview
und WorkingThread. Die Hauptklasse erzeugt die GUI, welche aus zwei Schaltfeldern,
einem Textfeld zur Informationsanzeige und bei Bedarf einer Kameravorschau besteht.
Die eine Schaltfliche dient zum setzen der Position der MTW, die andere zum manu-
ellen Abmelden eines authentifizierten Benutzers oder fiir einen Abbruch des jetzigen
Authentifizierungsvorgangs. Das Textfeld zeigt an, ob ein Benutzer erfolgreich authen-
tifiziert wurde und kann weiterhin anwendungsspezifische und nur fiir diesen Benutzer
sichtbare Informationen anzeigen. Die Kameravorschau muss angezeigt werden, anson-
sten bekommt man von der Kamera keine Vorschaubilder. Weiterhin wird in der Haupt-
anwendung zur Authentifikation ein neuer Thread zur Kommunikation mit dem Server
gestartet. Damit dieser Vorgang gestartet wird, werden laufend die Daten des Lage-
und des Beschleunigungssensors ausgewertet. Zwei zentrale Methoden zur Steuerung

des Authentifikationsvorgangs sind startAut () und stopAut ().

L@ 11:49 AM
'MTW User

esult of authentification

Abbildung 4.5: Android GUI - GUI vor dem Starten eines Authentifizierungsvorgangs
[Eigene Abbildung).

Durch erstere wird der Vorgang gestartet. Es wird iiber einen Socket eine Verbin-
dung mit dem Server aufgebaut und zur Kommunikation ein In- und Outputstream er-
zeugt, die Nachrichten in Form von Bytes zum Server schicken bzw. von diesem empfan-
gen. Als néchstes wird ein Thread erzeugt, der eingehende Nachrichten vom Server wei-

terverarbeitet. Weiterhin beginnt die Vorschau der Kamera, die Klasse WorkingThread
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zur Weiterverarbeitung der Vorschaubilddaten wird initialisiert und es werden keine
Daten mehr vom Beschleunigungssensor empfangen.

Dementsprechend stoppt stopAut () die Kameravorschau und registriert wieder den
Beschleunigungssensor, damit hiervon Daten empfangen werden. Danach wird an den
Server eine Nachricht geschickt, damit dieser den Authentifizierungsvorgang stoppt und
der Socket zu diesem inklusive des In- und OutputStreams wird geschlossen.

Wenn der Benutzer noch nicht authentifiziert wurde, wird dieser Vorgang durch
erreichen der Lage der MTW gestartet. Gestoppt wird der Vorgang, nachdem dieser
komplett durchlaufen wurde, das Handy nicht die Lage der MTW hat oder sich der
Benutzer vorher manuell abgemeldet hat. Im Folgenden werden die einzelnen Teile der

Applikation niher erliutert.

4.3.2.1 Lage- und Beschleunigungssensoren

Die Android-Anwendung sollte so konzipiert sein, dass der Benutzer so wenige manuel-
le Eingaben wie moglich machen muss, um die Authentifizierung moglichst einfach zu
gestalten. Nach dem Start des Programms wird einmalig die genaue Lage der MTW
eingespeichert, dies sind absolute Koordinaten in einem kartesischen Koordinatensy-
stem mit x,y und z-Werten. Hierzu werden zuerst zwei SensorListener registriert, der
eine fiir den Lagesensor und der andere fiir den Beschleunigungssensor. Dann kann der
Benutzer durch eine Schaltfliche die jetzige Position als die Lage der MTW definieren.

Jetzt wird laufend die aktuelle Position mit dieser abgespeicherten verglichen. Da-
mit das mobile Gerét die Position der MTW erreicht hat, miissen bei diesem Vergleich
die Differenzen zwischen beiden Werten kleiner sein als je nach Achse ein Schwellenwert
‘epsx’, ’epsy’ oder ’epsz’. Der erste und letzte Schwellenwert wurden auf zehn gesetzt,
‘epsy’ auf fiinf. Weiterhin wird die Beschleunigung in Z-Richtung tiberpriift. Die Z-
Richtung ist diejenige, die orthogonal zum Bildschirm des mobilen Geriites verlduft.
Dabei muss ein Beschleunigungswert von mindestens drei g innerhalb der letzten fiinf
Messungen erreicht worden sein, was einem leichten Stofl mit der Plexiglasscheibe ent-
spricht. Die letzten fiinf Messungen deshalb, weil die Messwerte der beiden Sensoren
nicht synchronisiert ankommen. Insgesamt wird der Start der Anwendung durch fol-

genden Java-Code realisiert:
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Listing 4.1: Bedingungen zum Start der Authentifizierung
if (fixedPosition // miw position?
&& ltryAut // aut. Process gestartet?
&& (maxZ > 3 || notlstPosCheck) // welche z—beschleuning
&& Math.abs (x — mtwX) < epsX //
&& Math.abs(y — mtwY) < epsY
&& Math.abs(z — mtwZ) < epsZ
) if (notlstPosCheck){
if (System.currentTimeMillis() — oldTime > epsT){
showDialog (DIALOG MTWPosFound ) ;
tryAut = true; o}
Wenn die Authentifizierung gestartet wurde, wird laufend durch den Lagesensor
iiberpriift, ob das Handy noch die Lage der MTW hat, wenn nicht, wird der Vorgang
abgebrochen. Dies soll verhindern, dass sich das Handy nicht direkt vor der Wand

befindet, aber andere Personen das gezeigte Farbsignal sehen kdnnen.

4.3.2.2 Kameravorschau

Fiir die Ubertragung eines geheimen Signals von der multi-touch Wand zum Dev Phone
und zur Lokalisierung von diesem muss ein durch Farben codiertes Signal von der
Kamera aufgenommen werden.

Hierzu ist die Klasse Preview zustindig. Im Prinzip wiirde es reichen, wenn man
sich in dieser Klasse die Instanz der Kamera holen wiirde, und dann die Schnittstelle
Camera.PreviewCallback implementiert und bei der Kamera registriert. Leider startet
in der jetzigen Version von Android die Kamera nach einem mCamera.startPreview()
nicht ohne weiteres die Vorschau, fiir diesen Vorgang muss fiiber die Methode
mCamera.setPreviewDisplay(holder) ein SurfaceView registriert werden, welches
die Vorschau auch wirklich auf dem Bildschirm ausgibt. Deswegen ist diese Klasse vom
Typ SurfaceView und es ist eine minimale Vorschau des Kamerabildes zu sehen.

Dieses Vorschaubild wird auf dem unteren Teil der Anwendungs-GUI ausgegeben,
es gibt die Methoden startCam und stopCam, die fiir die Steuerung der Vorschau und
der Kamera zustédndig sind und bei Bedarf diese Ressource wieder freigeben bzw. be-
anspruchen.

Die Kamera an sich wurde auf eine Auflésung von 176 x 144 Pixel eingestellt, um so
wenig Ressourcen wie moglich zu verbrauchen und eine hohe Wiedergaberate der Vor-

schaubilder zu gewihrleisten. Dies ist die niedrigst-mogliche Auflésung, hierbei werden
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ungefihr zehn Vorschaubilder pro Sekunde angezeigt. Fiir die weitere Verarbeitung ist
diese Bildgrofle auch vollkommen ausreichend, da nur der Durchschnittsfarbwert vom
gesamten Bild berechnet wird. Die Auflosung ist auch schon fast die einzige Einstellung
der Kameravorschau, die man bei der jetzigen Version von Android vornehmen kann.
Fiir die Farberkennung ist eine Deaktivierung des automatischen Weiflabgleichs sehr
wichtig, dies lasst sich jedoch nicht einstellen. Dies fithrt dann ab und zu dazu, dass
eine Farbe bei ldngerer Anzeige auf der MTW als eine andere erkannt wird, weil der
Weiabgleich versucht, durch die Helligkeit der multi-touch Oberfliche die Helligkeit
des Vorschaubildes anzupassen. Somit war es nicht mdglich, an die rohen Bildwerte des
Kamerasensor zu gelangen.

Ein Vorschaubild wird im YUV 4:2:0 Format ausgegeben. In diesem Farbraum gibt
eines Kanal (Y) fiir die Helligkeit und zwei (U und V) Farbkanile. Dabei liegen fiir
vier Pixel im Helligkeitskanal jeweils ein Pixel fiir einen Farbkanal vor. Fiir meine An-
wendung ist diese Farbcodierung von Vorteil, da nur die Farbinformationen bené&tigt
werden, und weniger Daten im Vergleich zur Standardfarbcodierung RGB weiterverar-
beitet werden miissen. Aulerdem sind die Helligkeitsinformationen unbrauchbar, da der
automatische Weiflabgleich selbst aus Schwarz nach einer gewissen Zeit kein Schwarz,
sondern ein dunkles Weifl erkennt. Das Vorschaubild wird in einem Feld von Bytes

gespeichert, diese konnen in Java ganzzahlige Werte von -128 bis 127 annehmen.

4.3.2.3 Weitere Bildverarbeitung der Kameravorschau

Die weitere Verarbeitung des Vorschaubildes und Erkennung und Signalbildung von
Farben erfolgt in der Klasse WorkingThread. Diese ist als wartender Thread konzi-
piert, jedes mal wenn ein neues Vorschaubild in Preview angezeigt wird, wird dem
WorkingThread dieses als byte-Feld iibergeben und dieser Thread wird dann benach-
richtigt, dass er weiterlaufen soll. Es gibt drei Modi, in denen der Thread lduft:

NO_CAM, REG_COL und REC_SIG.

Diese werden in der Hauptklasse MTWUser gesetzt, und dienen zur Steuerung, ob
der Thread die Farbe der Vorschau zuriickgeben, aus allen Vorschaubildern ein Signal
zusammensetzen oder keine Weiterverarbeitung erfolgen soll. Fiir die Erkennung ei-
ner Farbe und/oder eines Signals daraus ist die Bildverarbeitung der Kameravorschau

gleich:
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Abbildung 4.6 YUV-Farbraum bei Y = 0.5. - Gefunden unter
http://upload.wikimedia.org,

Aus dem {iibergebenen Byte-Feld werden in der Methode extractUV() die Durch-
schnittswerte der beiden Farbkanéle U und V ermittelt, dies sind fiir U die Bytes ab
2/3 bis 5/6 der Feldgrofie und fiir V die restlichen Bytes. Zu beriicksichtigen ist hier,
dass die Hardware des verwendeten Android Dev Phone nicht direkt Gleitkommazah-
len verarbeiten kann und man aus Geschwindigkeitsgriinden moglichst nur ganzzahlige

Operationen durchfiihren sollte.

Listing 4.2: Ermittelung Durchschnittswerte fiir U und V
int begin = bytes.length % 2 / 3;
int end = bytes.length;
for (int i = begin; i < end ;){
sumV += bytes[i];
i4+;
sumU += bytes[i];
i++;
}
int noUV = (end — begin)/2;
avgU = sumU/noUV;
avgV = sumV/noUV;

Diese Farbwerte miissen nun in konkrete Farben iibersetzt werden. Damit die Er-

kennung dieser so zuverldssig wie moglich funktioniert, wurden Farben ausgewihlt,
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die maximale bzw. minimale Werte fiir U und V haben, siehe hierzu Abbildung [4.6
Dies sind auf jeden Fall die beiden Farben Orange und Dodger-Blau. Erstere ist das
Standardorange aus der Java-Klasse Color, zweitere hat die Werte R: 30, G: 144 B:
255 und ist ein helleres Blau gegeniiber dem Standard-Blau aus Java. Tests mit dem
Android Handy haben gezeigt, dass dieses hinsichtlich U- und V-Werte besser erkennt
wird. Diese beiden Farben werden fiir die Darstellung der Bindrbdume genutzt. Fiir die
Kodierung des Farbsignals, bestehend aus zwei verschiedenen Zeichen, ist eine dritte
Farbe erforderlich. Hierzu wurde das Standard-Griin von Java genommen, welches nicht
so zuverlassig wie die beiden vorherigen erkannt wird, aber durch einen langsameren
Wechsel der Farben dennoch ausreichend gut erkannt wird.

Fiir die Bildung von Quadbdumen wéire eine vierte Farbe erforderlich gewesen,
die im maximalen Kontrast zu den bisher beschriebenen Farben steht, was im YUV-
Farbraum Pink bis Violett gewesen wire. Wegen des vorher schon erwéhnten nicht
abschaltbaren Weiflabgleichs und allgemeiner Probleme der Kamera bei der Erkennung
wurde auf diese Farbe verzichtet und es wird mit Binirbdumen statt Quadbdumen
gearbeitet. Als mogliche Farbe hatte sich Tief-Pink herausgestellt mit den Farbwerten
R: 255 , G: 20, B: 147. Jedoch wurde des Ofteren durch die Kamera ein Blau erkannt,
welches auch durch die Vorschau auf dem Handy-Displays ersichtlich wurde, jedoch auf
der MTW eindeutig ein Pink angezeigt wurde. Oder es wurde ein Orange erkannt. Beide
Fehlerkennungen wiirden die Zuverléssigkeit der Bestimmung der Kameraposition und
der Erkennung des iibertragenen Farbsignals erheblich senken, deswegen wurde diese
Farbe zu Lasten der Gesamtgeschwindigkeit der Applikation nicht verwendet.

Andere Farben kamen als vierte Farbe nicht in Betracht, es wurden hier schon
die besten Mdoglichkeiten des YUV-Farbraumes erwdhnt. Auch Schwarz wurde nicht
als Schwarz erkannt durch den WeiBabgleich, Weifl wurde des Ofteren sogar wegen
dhnlicher U- und V-Werte als Blau erkannt.

Um aus den Durchschnittswerten fiir U und V konkrete Farben zu bestimmten,
wurden bestimmte Schwellenwerte gesetzt, siehe hierzu Tabelle [1.]] .

Diese Farbwerte wurden so groflziigig wie moglich definiert, weil die Kamera nicht
immer konstante Werte fiir eine Farbe erkannt hat und solange es keinen Konflikt mit
einer anderen Farbe gibt, fithrt dies zu einer zuverlassigeren Erkennung.

Entsprechend der aktuellen Farbwerte wird eine Zeichenkette regcol auf ,oran-

ge“, ,blue®“,  green* oder ,pink®“ gesetzt, letzteres wurde im Programm gelassen, falls
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Farbe | Min U | Max U | Min V | Max V
Orange 30 0
Blau - 20 20 100
Griin - 20 20
Pink - 50 20

Tabelle 4.1: Die Minimal- und Maximalwerte fiir den U- und V-Wert einer jeden Farbe,
die durch diese definiert und erkannt wird.

es ein Handy mit besserer Kamera bzw. besser einzustellender Kamera geben wird,
welches auch vier Farben gut erkennt. Um allgemein die Zuverldssigkeit der Farber-
kennung zu erhéhen und um zu wissen, ob noch die gleiche oder schon die néichste
Farbe erfasst wurde, gibt es eine ganzzahlige Variable colorCounter, die mitzihlt, wie
lange die gleichen Farben hintereinander erkannt wurden. Dies ist notwendig, da beim
Wechsel der Farben nicht sofort die neue Farbe erkannt wird bzw. zwischendurch kurz
eine andere Farbe erkannt wird. Damit dies funktioniert, wird zusétzlich die zuletzt
erkannte Farbe gespeichert. Nachdem eine Farbe erkannt wurde, wird je nach Modus
des WorkingThread eine bestimmte Nachricht an den Server geschickt.

Wenn die Kameraposition bestimmt werden soll und das Handy hierzu einfach nur
die aktuelle Farbe erkennen soll, wird der Modus auf REG_COL gesetzt, um die aktuelle
Farbe an den Server zu senden. Als Vorbedingung muss mindestens fiinfmal hinterein-
ander dieselbe Farbe erkannt worden sein. Als néchstes wird iiber einem Outputstream,
der vorher von MTWUser initialisiert wurde, eine Nachricht an den Server geschickt.

Wenn ein Signal aus einer Farbsequenz erkannt werden soll, wird der Modus des
Threads auf Rec_Sig gesetzt. Damit eine Farbe fiir die Signalsequenz giiltig ist, muss
sie mindestens zweimal hintereinander erkannt worden sein und nicht der zuletzt er-
kannten Farbe entsprechen. Diese Farbe wird anschliefend einer Liste hinzugefiigt. Die
Erkennung des Signals ist abgeschlossen, wenn eine vorher festgelegte Anzahl an Far-
ben erkannt wurde. Fiir diese Implementation war die Sequenz sechs Farben lang. Der
néchste Schritt ist die Umwandlung der Farben in einen Bindrcode bei Verwendung von

drei Farben. Dies geschieht durch die Methode decodeSignal (String[] colors):
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Listing 4.3: Umwandlung Farben in einen Bin&rcode

private final String|[] SigColorNames = {”orange” ,” green” ,”blue” };

private int getSigColorPos(String s){
List<String> colList = Arrays.asList (SigColorNames);
return colList.indexOf(s);}

String decodeSignal (String[] colors){
int lastPos = 0;
String result =
for (String curColor : colors){

int pos = getSigColorPos(curColor);

int diff = (pos + SigColorNames.length — lastPos)
lastPos = pos;

int bin = diff >> 1;

result 4= bin;

99
)

}

return result;}

Erst wird die absolute Position der jetzigen Farbe ermittelt, welche in dem Feld
SigColorNames vorgegeben ist. Dann wird der Abstand zur Position der vorherigen
Farbe auf einer zyklischen Skala bestimmt, was bei drei Farben entweder eins oder zwei
ist und zum Schluss wird durch eine bitweise Verschiebeoperation diese Differenz in
Bindrcode umgewandelt, hat also den Wert ,,0* oder ,,1°.

Dieses Signal wird zwischengespeichert und die Signatur hiervon zum Server ver-
schickt, nachdem von diesem eine Nachricht empfangen wurde, dass die Farbsequenz

zu Ende ist.

4.3.2.4 Kommunikation mit Server

In MTWUser wird beim Starten der Kommunikation ein Thread comThread gestartet.
Dieser dient zur Kommunikation mit dem Server und ist als eigener Thread konzi-
piert, damit dieser auf Nachrichten vom Server warten kann. Diese bestehen aus einer
Zeichenkette, welches durch einen Zeilenumbruch abgeschlossen wird. Die folgenden

Zeichenketten sind als giiltige Server-Befehle definiert:

e , CamPosFound*

Wenn geniigend Bindrbdume zur Bestimmung der Kameraposition gezeichnet
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wurden und eine bestimmte Mindestgrofie unterschritten wurde, d.h. die ange-
zeigte Farbe wird durch das Handy komplett verdeckt, sendet der Server dieses
Signal. Danach erfasst der WorkingThread alle Vorschaubilder als Teil einer durch

Farben codierten Nachricht.

e , Sigknd*

Das Anzeigen des geheimen Farbsignals auf der MTW ist vorbei, was durch die-
se Zeichenkette signalisiert wird. Von der WorkingThread aufgezeichneten und in

einen Binércode verwandelten Nachricht wird die Signatur zum Server zuriickgeschickt.

e _NeedPubKey*

Das mobile Gerét ist noch nicht beim Server registriert, dieser braucht zum ve-
rifizieren der zugeschickten Signatur noch den 6ffentlichen Schliissel des mobilen

Geriéites. Dies wird dem Server als Feld von Bytes zugeschickt.

e  AutSuccess®

Der Server konnte mit der Signatur die Nachricht verifizieren, diese stimmt mit
dem von der Kamera des mobilen Geriites erfassten Signals iiberein. Wenn der
Benutzer noch nicht beim Server registriert war, ist es dieser nun und hat eine
eindeutige 1D, welche der iibertragenen Nachricht entspricht. Oder der Benutzer
ist bereits registriert und ist erfolgreich an der MTW authentifiziert und kann

dort mit seinen Zugriffsrechten interagieren.

e  AccessDenied*

Der Server konnte mit der Signatur die Nachricht nicht verifizieren, der Authen-

tifizierungsvorgang ist fehlgeschlagen.

4.3.2.5 Sicherheitsaspekte, Signatur der Nachricht

Bei dieser Anwendung ist es wichtig, dass wirklich nur das mobile Gerit authentifiziert
wird, welches von der MTW das Geheimsignal aufgenommen hat.

Zum einen wird das Signal optisch geheim gehalten, da nur die Kamera dieses
Gerites die angezeigte Farbsequenz sehen kann, andere Benutzer haben hierauf keine
Sicht. Zum anderen muss bei der Ubertragung gewihrleistet sein, dass keine andere Per-

son die Nachricht, die iiber WLAN an den Server geschickt wird, abfangt, modifiziert
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und versucht, sich selber damit authentifizieren zu lassen. Damit der Server weif}, dass
ein bereits registriertes Geréit auch wirklich das ist, welches vorher registriert wurde,
wird zum einen zusétzlich zum Geheimsignal die ID des Benutzers angehédngt. Zum an-
deren wird von dieser zusammengesetzten Nachricht dann mit den privatem Schliissel
eine Signatur erstellt. Bei der Registrierung wurde der 6ffentliche Schliissel des mobi-
len Gerétes mitiibertragen, nur mit diesem kann mit Hilfe der Signatur die Nachricht
verifiziert werden.

Da das Erzeugen eines Schliisselpaares, bestehend aus o6ffentlichen und privaten
Schliissel, auf einem mobilen Gerét wie dem Dev Phone mindestens 20 Sekunden dauert,
wurde das Schliisselpaar vorher schon am PC erzeugt und auf dem mobilen Gerét in
einer Schliisseldatenbank vom Typ ” “.bks“ auf der SD-Speicherkarte gespeichert. Hierzu
wurde das Programm ,, KeyTool IUI “ [22] verwendet, der Schliissel hat eine Linge von
1024 Bit und ist vom Typ DSA. Diese Datenbank ist mit einem allgemeinen Passwort
geschiitzt und zusétzlich benttigt man fiir den Zugriff auf den 6ffentlichen Schliissel ein
Kennwort und fiir den dazugehorigen privaten Schliissel ein weiteres Passwort. Beim
Programmstart muss diese Datenbank in ein Keystore Objekt geladen werden, was mit
einer Dauer von ca. einer Sekunde eine schnellere Losung darstellt. Aus diesem Objekt
kann dann mit dem Kennwort und dem Passwort das erzeugte Schliisselpaar geladen

werden.

4.3.3 Aufbau MTW-Anwendung

Diese Applikation, die auf dem PC lduft, der auch die multi-touch Benutzerschnitt-
stelle nutzt, ist als Server konzipiert. In der Hauptklasse AuthServerThread wird ein
Thread gestartet, der fortlaufend auf eingehende Anfragen von Clients wartet, die au-
thentifiziert werden sollen. Wie schon in beschrieben, wird zur Registrierung eines
Benutzers fiir das Strategiespiel eine Spielerfarbe angezeigt, die dann von dem mo-
bilen Gerit erfasst und zuriickgeschickt wird. Als n#chstes werden kleiner werdende
Bindrbdume angezeigt, um die Kameraposition zu bestimmen, hiernach wird dann an
der ermittelten Kameraposition ein Farbsignal dargestellt. Anschlieflend wird dem Ser-
ver zuerst die signierte Nachricht und dann der 6ffentliche Schliissel zugeschickt, womit
dann verifiziert wird, ob die Nachricht vom richtigen Gerdt stammt. Bei Erfolg wird
ein neuer Benutzer mit der Spielerfarbe auf dem Server angelegt und dieser kann sich

nun jederzeit fiir den Zugang zur MTW authentifizieren. Die Anzeige der Farbsignale

46



4.3 Authentifizierung durch ein mobiles Gerit

erfolgt auf Anwendungsebene. Um den Implementierungsaufwand moglichst gering zu
halten, wird hierfiir eine Schnittstelle definiert. Im Folgenden werden die einzelnen Teile

der Applikation ndher erliutert.

4.3.3.1 Speicherung eines Benutzers

FEin registrierter Benutzer wird durch die Klasse AutUser instanziiert. In dieser werden
Werte fiir ID, Position und PublicKey gespeichert. Durch die ID kann der Benutzer ein-
deutig identifiziert werden, diese wurde ihm vorher geheim zugeschickt und ist 6ffentlich
nicht bekannt. Die Position ist diejenige, die wihrend des Authentifizierungsvorgangs
ermittelt wurde und ist wie alle anderen Koordinaten auch als relative Bildschirmkoor-
dinate gespeichert. Diese sind durch Gleitkommazahlen definiert und miissen im Bereich
von null bis eins liegen. Dadurch ist man nicht an feste Bildschirmgréf8en gebunden. Des
weiteren wurde bei der Authentifizierung der offentliche Schliissel zugeschickt, womit
verifiziert werden kann, ob eine Nachricht von diesem Benutzer signiert wurde. Bei er-
neuter Authentifizierung muss dieser Schliissel nicht mehr zugeschickt werden und der
Vorgang lauft schneller ab. Zusétzlich zu den gerade aufgefiihrten notwendigen Parame-
tern kann noch der Parameter info mit Text belegt werden, um anwendungsspezifische

Informationen wie z.B. die Spielerfarbe in dem Strategiespiel zu speichern.

4.3.3.2 Modellierung eines Farbsignals

Es werden im Folgenden verschiedene Klassen verwendet, um die verschiedenen Farb-

signale zu modellieren:

e Rechtecke zur Benutzer-Farb-Zuweisung

Am Anfang des Strategiespiels muss jedem Spieler eine Farbe zugewiesen wer-
den. Informationen werden hierzu in der Klasse QuadIDColors gespeichert. Diese
enthélt Informationen zur Anzahl der verschiedenen Farben, die Namen der Far-
ben als Zeichenketten, wo das zugehorige Rechteck gezeichnet wird und die Grofie

von einem Rechteck.

e Binarbaum

Fiir eine Authentifizierung muss zuerst die Kameraposition bestimmt werden.
Dies geschieht durch sequentielle Anzeige von Binédrbaumen, die durch ein Recht-

eck repréisentiert werden, welches bei jeder Iteration abwechselnd horizontal oder
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vertikal halbiert wird und somit die mogliche Fléache, wo die Kamera sein konnte,
halbiert wird. Der néchste Bindrbaum wird nun in dem Teil angezeigt, dessen Far-
be vom mobilen Gerét erkannt wurde. Ein Bindrbaum wird durch eine Instanz der
Klasse BinTree implementiert. Bei Erstellung dieser wird folgender Konstruktor

aufgerufen:

Listing 4.4: Konstruktor BinTree

public BinTree(Point2D.Double position, Point2D.Double size
Color [] colors)

position gibt die Anfangsposition an, size die Anfangsgrofle eines Bindrbaums
und colors gibt die beiden Farben des Binédrbaumes an. Dies sind aus den schon
in erklérten Griinden die Farben Orange und Dodger-Blau.

Eine Methode nextIteration(int color) erzeugt die néchste Iteration des
Bindrbaums, dieser wird dann in der jeweiligen Hilfte angezeigt, welche als Wert

fiir color iibergeben wurde. Hierbei entspricht 1 = Orange und 2 = Blau, erstere

ist immer links bzw. oben angeordnet.

Abbildung 4.7: Ermittelung der Kameraposition durch Bindrbdume. - Reihen-
folge von oben links nach rechts unten, zuerst wird ein Bindrbaum auf der kompletten
multi-touch Oberfliche gezeichnet, dann solange in der vom Mobiltelefon erkannten Hilfte,

bis eine MindestgroBe unterschritten wird [Eigene Abbildung].

e Quadbaum

Analog zum zuvor erwéihnten Bindrbaum modelliert ein Objekt der Klasse Quadtree
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einen Quadbaum, der auch zur Bestimmung der Kameraposition verwendet wer-
den kann. Im Gegensatz zum Bindrbaum ist dieser in vier gleich grofle Recht-
ecke unterteilt, die sich in der Mitte beriihren, als Farben werden Orange, Tief-
Pink, Griin und Dodger-Blau verwendet. Wenn eine dieser Farben erkannt wurde,
wird analog zum Bindrbaum durch die Methode nextIteration(int color) der
néchste Quadbaum erzeugt und in der durch eine Farbe erkannten Subregion an-
gezeigt. Bei der Umsetzung der Authentifizierung im Rahmen dieser Arbeit mit
dem Android Dev Phone konnten keine Quadbidume verwendet werden, da die
Erkennung von vier Farben nicht zuverlissig genug war. Aber dies konnte mit
anderen Endgeraten fiir Android funktionieren, deswegen wurde der Quadbaum

mit implementiert.

Farbsignal

Um sicherzustellen, dass sich die Kamera des mobilen Gerates wirklich an einer
bestimmten Position befindet, wird an dieser eine Sequenz aus Farben, beste-
hend aus Orange, Dodger-Blau und Griin, angezeigt. Diese wird durch die Klasse
AutSignal instanziiert, welche die Position und Grofle analog zum Bindrbaum
speichert und zusétzlich die Farbsequenz abspeichert, die dann angezeigt werden

soll.

4.3.3.3 Erzeugung Farbsignal

Die Klasse MTWColors dient zur Speicherung der verwendeten Farben, Umwandlung

dieser in Zeichenketten, der Erzeugung eines Bindrcodes und der Umrechnung von

diesem in Farbwerte. Um eine konsistente Verwendung der Farben zu gewéhrleisten,

werden diese in einem Feld vom Typ Color gespeichert, weiterhin werden deren Namen

in einem Feld als Zeichenkette gespeichert. In dieser Klasse werden sowohl die Farben

und deren Reihenfolge fiir die Binfr- und Quadb&ume als auch fiir das Farbsignal

gesetzt. Die Methode createSignal() wird fiir die Erzeugung eines Signals in Form

einer Farbsequenz verwendet:

Listing 4.5: Erzeugung einer Farbsequenz

Color [] SigColors = {Color.orange, Color.green, dodgerBlue};
String [] SigColorNames = {”orange” ,” green” ,” blue” };
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public Color[] createSignal (){
int num = 0; int ¢ = 0; sigString = "7
Color [] result = new Color[sigSize];
for ( int i = 0; i < sigSize; i++){
int tmp = (int)Math.round (Math.random ());
num = num <<l | tmp;

int diff = 1 << tmp;
c =c + diff;

result [i] = SigColors[c\% SigColors.length |;
signal [i] = SigColorNames|[c\% SigColorNames.length |;
sigString += tmp;

}

return result;}

Fiir die Lange der Farbsequenz wird hier eine Schleife durchlaufen, in der zuerst
per Zufallsfunktion eine ,,0“ oder ,,1* erzeugt wird. Diese Ziffer wird dem bisherigen
Binédrcode angehingt, nachdem dieser um eine Stelle nach links verschoben wurde.
Dann wird die Farbdifferenz erzeugt, bei einer ,,0“ betriagt diese ,,1“, bei einer ,,1“ ist

diese ,,2“. Zum Schluss werden sowohl der Farbwert als auch der Name abgespeichert.

4.3.3.4 Kommunikation mit mobilen Geréit

Wenn die Hauptklasse iiber einen Socket eine Verbindung zu einem Client aufgebaut
hat, werden fiir die Kommunikation mit diesem ein In- und Outputstream erzeugt.
Wenn schon alle Spielerfarben einem mobilen Gerét zugeordnet wurden, wird iiber die
Methode firstBinTree() ein Bindrbaum angezeigt. AnschlieBend wird laufend auf
Nachrichten des Clienten gewartet, um entsprechend darauf zu reagieren und schliefllich
einen Benutzer zu authentifizieren. Beendet wird die Konversation mit dem Clienten
erst, nachdem von diesem eine entsprechende Nachricht geschickt wurde. Im Folgenden
werden die Nachrichten genauer beschrieben. Jede Nachricht besteht aus mindestens

einem Wort, danach kénnen noch weitere Informationen folgen.

e RecCol

Von der Kamera des mobilen Gerites wurde eine Farbe erkannt, diese ist die
zweite Zeichenkette und hat entweder den Wert ,orange“ oder ,,blue*. Je nach

Modus wird nun die Farbe eines moglichen Spielers gesetzt oder ein Teil eines
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Bindrbaumes wurde erkannt und es wird die néchstkleinere Iteration gezeichnet.
Wenn der néchste Bindrbaum erzeugt wird, wird auch iiberpriift, ob dieser ei-
ne bestimmte Grofle unterschreitet, ab der ein gezeichnetes Rechteck nicht mehr
vor dem mobilen Gerét sichtbar ist, sondern hinter diesem verschwindet. Dann
schickt der Server eine Nachricht an den Clienten, dass die Kameraposition ge-
funden wurde. Es wird ein Binédrcode erzeugt, in eine Farbsequenz umgewandelt
und angezeigt. Anschlieend wird das mobile Gerét benachrichtigt, dass die Farb-

sequenz zu Ende ist.

»RecSigSigned

Das mobile Gerét hat ein Farbsignal aufgezeichnet und in einen Binércode um-
gewandelt. Danach wird die Signatur des Signals an den Server zuriickgeschickt
und stellt die zweite Zeichenkette der mit ,,RecSigSigned“ beginnenden Nachricht
dar. Wenn der Benutzer bereits registriert ist, wird mit dem schon bekannten
Offentlichen Schliissel die Nachricht verifiziert. Danach wird eine Nachricht an
den Clienten geschickt, ob die Authentifikation erfolgreich war. Ansonsten wird

erst der offentliche Schliissel angefordert.

»PublicKey*

Es wird der offentliche Schliissel des mobilen Gerétes iibertragen, dieser ist die
zweite Zeichenkette der Nachricht. Hiermit wird analog wie schon zuvor die Si-
gnatur der Nachricht verifiziert und dem Clienten der Erfolg der Authentifikation
mitgeteilt.

13

»bye

Der Authentifizierungsvorgang ist beendet oder das mobile Gerét hat diesen vor-
zeitig beendet. Die Socketverbindung und der In- und Outputstream werden ge-

schlossen und der Server wartet wieder auf eingehende Verbindungen.

, LogOut*

Der Benutzer hat sich manuell abgemeldet und {iber die Schnittstelle SignalDrawer

wird der Benutzer in der Anwendung abgemeldet.
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4.3.3.5 Schnittstelle zur Anwendung

Damit diese Authentifizierungsmethode moglichst generisch in Bezug auf eine mogliche
MTW-Anwendung bleibt, reicht fiir die Authentifizierung die Verwendung der Schnitt-
stelle SignalDrawer aus. Hierdurch wird gew&hrleistet, dass die farblichen Signale an-

gezeigt werden und Anwender hinzugefiigt oder entfernt werden kénnen.

Listing 4.6: Schnittstelle SignalDrawer

public interface SignalDrawer {
public void drawQuadtree(Quadtree qt);
public void drawBinTree(BinTree bt);
public void drawSignal(AutSignal autSig);
public void addUser(UserInfo mtwUser);
public boolean removeUser (UserInfo mtwUser);

public Point2D.Double getTouchPosition ();

}

Die Methoden drawQuadtree und drawBinTree sind fiir das Zeichnen eines Quadbau-
mes bzw. eines Bindrbaumes zur Ermittelung der Kameraposition zustédndig, drawSignal
fiir die Anzeige eines Signals als Farbsequenz. Dabei wird nur eines der drei Elemente
gleichzeitig gezeichnet, wenn ein anderes gezeichnet werden soll, miissen die anderen
vorher mit null-Objekten aufgerufen werden. Dies sollte auch passieren, wenn gerade
kein Benutzer authentifiziert wird, damit auf der Zeichenfliche der Anwendung keine
der zuvor erwdhnten farbigen Elemente angezeigt werden.

Die Methode Point2D.Double getTouchPosition() gibt die erste Position fiir die
Bestimmung der Kameraposition zuriick. Dies ist die Koordinate einer Fingerberiihrung
mit der multi-touch Oberfliche, wenn der Benutzer sein mobiles Gerédt davor hilt. Wenn
hierdurch die ungefdhre Position bekannt ist, konnen am Anfang in einem lokalen Teil
der Anzeige kleinere Binér- bzw. Quadbdume gezeichnet werden, was den Authentifi-
zierungsvorgang beschleunigt.

Die Methode void drawIDQuads(Color[] colors) wird je nach Anwendung, die

die Schnittstelle SignalDrawer implementiert, ben6tigt, um einen User durch eine Farbe
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eindeutig zu identifizieren, was z.B. fiir das in[3.3.2 beschriebene Strategiespiel benétigt
wird. Es werden dann mehrere farbige Flachen gezeichnet, und je nachdem, vor wel-
cher eine Person ihr mobiles Gerét héilt, bekommt dieser Benutzer dann diese Farbe
zugewiesen.

Wenn der Anmeldevorgang fiir einen Benutzer erfolgreich war, wird er iiber die Me-
thode void addUser (UserInfo mtwUser) hinzugefiigt. Abgemeldet wird dieser iiber
sein mobiles Gerét oder von der Authentifizierungsapplikation selber. Es wird dann die
Methode boolean removeUser (UserInfo mtwUser) aufgerufen. Diese liefert zuriick,
ob der Benutzer erfolgreich abgemeldet werden konnte, da es sein kann, dass die An-
wendung selber schon eine Logik fiir die automatische Abmeldung von Benutzern hat
und dieser bereits abgemeldet sein konnte. Dies wére z.B. das in beschriebene
Beenden einer Spielrunde eines Spielers, der danach keine spielrelevanten Interaktionen

mehr machen kann.

4.3.3.6 Anforderung an die Anwendung

Eine Anwendung, die diesen Authentifizierungsansatz fiir die in [£.1] beschriebene MTW
nutzen mochte, muss die Schnittstellen TuioListener und SignalDrawer implementieren.
Uber TUIO-Listener wird eine Instanz von der Klasse TuioClient eingebunden, die
iiber das Netzwerk Nachrichten von einem Tuio-Server empfingt. Dieser kiimmert sich
um die Auswertung der aktuellen Beriihrungen mit der MTW, also der Benutzereinga-
ben. SignalDrawer ist wie schon in beschrieben fiir die Darstellung von Signalen
und der Benutzerverwaltung zusténdig. Mehr ist nicht erforderlich, es konnen sich dann
Benutzer anmelden und eine multi-touch Benutzerschnittstelle fiir Eingaben nutzen.
In Rahmen dieser Arbeit wurde als Anwendung ein Prototyp erstellt, mit dem eine
Authentifizierung fiir Risiko moglich ist. Ein Benutzer kann mit einer Farbe und einer
ID registriert werden, anschliefend kann er sich jederzeit an der MTW authentifizieren

lassen. Dieses wird in der Klasse Signalshow realisiert.

4.3.4 Protokoll zur Authentifikation

Im Folgenden wird ein Uberblick {iber einen erfolgreichen Authentifizierungsvorgang
dargestellt. Als Partner sind hier das mobile Gerédt als Client und der PC, der die
multi-touch Oberfliche zur Ein- und Ausgabe nutzt, als Server beteiligt. Zur Vereinfa-

chung wird hier von einem Authentfizierungsvorgang ausgegangen, bei dem der Server
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4.3 Authentifizierung durch ein mobiles Gerit

den Client bereits registriert hat und seine ID und den 6ffentlichen Schliissel kennt. An-
sonsten werden diese Informationen verschickt, nachdem der Client das aufgenommene
Signal in eine Nachricht umgewandelt hat, welche dann seine geheime ID darstellt.
Der Server fragt dann nach dem o6ffentlichen Schliissel und bekommt diesen vom Cli-

ent zugeschickt. Anschlielend erfolgt wie schon unten beschrieben die Verifizierung der

Signatur.
Mobiles Gerd
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Abbildung 4.8: Ablauf einer Authentifizierung. - Bei dem hier beschriebenen Ablauf
wird davon ausgegangen, dass der MTW-Server das mobile Gerét vorher schon registriert
hat und schon dessen ID und &ffentlichen Schliissel hat [Eigene Abbildung].
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Ergebnisse und Ausblick

5.1 Abschlielende Diskussion

In diesem Abschnitt wird iiber die Ergebnisse und den Erfolg der beiden Authentifizie-

rungsmethoden berichtet.

5.1.1 Fingerabdruckerkennung

Im Folgenden werden die Ergebnisse der Fingerabdruckerkennung dargestellt. Zuerst
wurden Fingerabdriicke vom mit Silicon beschichteten Teil der in beschriebe-
nen multi-touch Oberfliche genommen. Hierdurch lie8 sich keine Rillenstruktur eines
Fingers erkennen. Als néchstes wurden auf den durchsichtigen Teil der Glasscheibe von
derselben Person mindestens zehn Fingerabdriicke vom selben Finger, dem rechten Zei-
gefinger, genommen. Zusétzlich ist noch wichtig, dass geniigend Merkmale extrahiert
und gespeichert wurden, sonst ist der Fingerabdruck unbrauchbar fiir eine Verifikation.
Dafiir wird die durchschnittliche Gréfie der erkannten Merkmale angezeigt. In Tabelle
wird dargestellt, aus wie vielen Bildern VeriFinger erfolgreich einen Fingerabdruck
erkannt hat.

Es wurde erstmal ein kleiner Stichprobenumfang von fiinf Personen angelegt, trotz-
dem kann das Ergebnis schon als aussagekriftig gesehen werden. In 20% aller Versuche
konnte auf einem Bild ein Fingerabdruck erkannt werden. Dies reicht bei weitem nicht
aus, um diese Methode zur Authentifikation zu nutzen. Diese miisste im Prinzip bei
jeder beliebigen Person funktionieren, was schon hier bei fiinf Personen nicht oder fast

nicht der Fall ist.
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Person erkannt | nicht erkannt | Merkmale (in KB)
1 1 9 6
2 3 9 9,7
3 4 9 2,5
4 1 12 0,4
5 3 8 3,6
Summe/Durchschnitt 12 47 2,44

Tabelle 5.1: Pro Person ist hier die Anzahl der aufgenommenen Bilder eines Fingers darge-
stellt, bei welchen die Erkennung als Fingerabdruck funktioniert hat und bei welchen nicht.
AuBlerdem wird die Grofle der von VeriFinger gespeicherten Merkmale pro Fingerabdruck
dargestellt.

Selbst wenn ein Fingerabdruck erfolgreich erkannt wurde, bedeutet dies noch nicht,
dass dieser zur Verifikation eingesetzt werden konnte. Allgemein l&sst sich bei VeriFinger
sagen, dass hierfiir mindestens vier KB an extrahierten Merkmalen erforderlich sind. In
vielen Fallen wurden nicht genug Merkmale erfasst, nur bei zwei Personen iiberhaupt
im Durchschnitt mehr als dieser Grenzwert.

In [14] wird erwdhnt, dass beim heutigen Stand der Fingerabdruckerkennung die
Bildqualitdt von entscheidender Bedeutung ist, die nachfolgende Extraktion des Fin-
gerabdrucks arbeitet zuverldssig, wenn dieser in ausreichender Qualitat vorliegt.

In Bezug auf Kontrast und Beleuchtung, zwei wichtige Kriterien fiir die Qualitét,
unterscheiden sich die Bilder unwesentlich wegen gleichen Aufnahmebedingungen. Der
Unterschied zwischen den verschiedenen Aufnahmen desselben Fingers liegt alleine in
der neuen Ausrichtung des Finger fiir die nichste Aufnahme.

Wenn zwei Aufnahmen sich nur unwesentlich voneinander unterscheiden, so war es
des Ofteren so, dass die eine erkannt wurde und die andere nicht, wie es anhand der
Abbildungen [5.15.3] zu sehen ist. Dies ist ein Indikator der grenzwertigen Bildqualitét,
die hier wesentlich dariiber entscheidet, ob VeriFinger einen Fingerabdruck auf einem
Bild findet oder nicht. Weiterhin ist bei einer Erkennung meistens eine unvollstédndige
Rillenstruktur erkannt worden [5.2

Insgesamt lésst sich sagen, dass die Erkennungsraten und die Gréfle der erkannten

Merkmale zu gering sind, um zuverldssig Personen an einer multi-touch Oberfliche
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ik

Abbildung 5.1: Abbildung 5.2: Abbildung 5.3:
Aufnahme 7 vom Die erkannte Ril- Aufnahme 8, derselbe
rechten  Zeigefinger lenstruktur von Finger und dieselbe
von Person 1 [Eigene dieser Aufnahme Person. FEs konnte
Abbildung]. [Screenshot Aus kein  Fingerabdruck

VeriFinger]. erkannt werden

[Eigene Abbildung].

authentifizieren zu konnen. Deswegen wurde in diese Richtung nicht weiter geforscht,

stattdessen wurde der Fokus auf die andere Methode in dieser Arbeit gelegt.

5.1.2 Mobiles Gerat

Die Authentifizierung mit dem mobilen Gerét ist zuverlédssig und sicher. Durch die Re-
duktion auf maximal drei verwendete Farben werden diese gut erkannt, was das Haupt-
problem bei der Umsetzung dieser Methode gewesen ist. Der ganze Vorgang dauert bei
Vorwissen der Position des Mobiltelefons ungefdhr vier Sekunden, was akzeptabel ist
[23]. Hierbei muss eine Berithrung mit der multi-touch Oberfliche in der Néhe des
mobilen Geriites existieren.

Die Sicherheit ist durch die geheime Aufnahme eines Farbsignals und der anschlie-
Benden Signierung dessen gegeben. Wenn die Nachricht als Farbsignal iibertragen wird,
wird diese auf einer Fliche angezeigt, die komplett vom mobilen Geréit verdeckt ist.
Dadurch hat eine andere Person keine Moglichkeit, diese optisch zu erfassen, z.B. diese
dann mit der eigenen Kamera abzufilmen. Des weiteren konnte jemand versuchen, die
tibertragene Nachricht abzufangen und versuchen, sich dann mit dieser auszugeben.
Dies scheitert daran, dass erstens nur in der Subregion um das mobile Gerét, welches
diese Nachricht abgefilmt hat, die neuen Zugriffsrechte auf die multi-touch Benutzer-
schnittstelle gewahrt wird. Zweitens wird nur die Signatur verschickt, d.h. man kann

hiermit nur die Geheimnachricht verifizieren, aber nicht d&ndern, da bei einem solchen
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Versuch mit dem zugehorigen 6ffentlichen Schliissel die Nachricht nicht verifiziert wer-
den kann. Da die Nachricht aus dem Geheimsignal und der ID des Benutzers besteht, ist
auch gewihrleistet, dass diese Nachricht vom richtigen mobilen Gerét gesendet wurde.
Somit ist man gegen IP-Spoofing geschiitzt. Ein Man-in-the-middle-Angriff ist zweck-
los, da nur die Signatur iiber das WLAN verschickt wird. Wie schon zuvor erwéhnt,
macht jede Anderung diese ungiiltig. Es kénnte hochstens die Nachricht mit der Signa-
tur abgefangen werden und nicht weitergesendet werden, was aber nicht die Sicherheit
der Anwendung, wofiir die multi-touch Benutzerschnittstelle genutzt wird, gefdhrden

wiirde.

5.2 Ausblick

In diesem Abschnitt wird dargestellt, was im Rahmen dieser Arbeit nicht realisiert

werden konnte, aber Prinzipiell moglich ist oder sein kann und was nicht méglich ist.

5.2.1 Fingerabdriicke

Die Authentifizierung durch Fingerabdriicke, wie sie im Rahmen dieser Bachelor-Arbeit
durchgefithrt wurde, ist nicht brauchbar. Das Problem ist die geringe Bildqualitéit, der
Kontrast spielt hier eine entscheidende Rolle, es konnten oft Fingerabdriicke nicht er-
kannt werden. Obwohl viele Fingerabdrucksensoren auf dem Prinzip von FTIR basieren,
funktioniert dieses Prinzip bei einer multi-touch Oberfliche wesentlich schlechter. Eine
Ursache konnte die geringere Auflésung, bedingt durch die Kamera, sein. Eine ande-
re die Entfernung des Fingers zur Kamera und dem Umstand, dass nur reflektierte
Infrarotstrahlung erfasst wird, dadurch lassen sich keine Bilder mit gutem Kontrast
aufnehmen. Beide Ursachen lassen sich wegen des FTIR-Prinzips nicht ohne weiteres
beheben.

5.2.2 Mobiles Gerit

Der ganze Authentifizierungsvorgang dauert von der Kamerapositionserkennung bis
zum verifizieren der iibertragenen Signatur ca. vier Sekunden. Dieser Zeitraum ist noch
akzeptabel, fiir eine wirklich spontane Authentifikation kénnte dieser noch gesenkt wer-
den. Das Hauptproblem ist hierbei die zuverlédssige Erkennung der Farben selber bzw.

von mehr als den drei verwendeten Farben. Wenn dies fiir vier Farben geschieht, konnte

o8



5.2 Ausblick

man zur Auffindung der Kameraposition Quadbdume verwenden, um diese Position im
Vergleich zu Bindrbdumen doppelt so schnell zu finden. Weiterhin kénnte die Nachricht
durch mehr Zeichen statt nur durch Binércode codiert werden und wére bei gleichem
Inhalt kiirzer.

Da die Applikation fiir das Handy-Betriebssystem Android programmiert wurde, ist
sie leicht auf andere Endgeriéite portierbar. Bald kommen fiir dieses Betriebssystem neue
Endgeréte auf den Markt, es kénnte dann sein, dass diese iiber eine verbesserte Kamera
verfiigen, die die Geschwindigkeit der Authentifikation steigert. Weiterhin kénnte die
néchste Version von Android iiber erweiterte Einstellungen fiir die Kamera verfiigen,
so dass z.B. der automatische Weiflabgleich deaktiviert werden kann.

Alles in allem wurde eine zuverlissige Methode zur Benutzer- Authentifizierung an
einer multi-touch Benutzerschnittstelle entwickelt, die noch Potential zur Verbesserung

aufweist.
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